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ABSTRAKT
Tématem této bakalářské práce byly mobilní sítě 5. generace spolu se zaměřením na
jednotlivá vylepšení stávající 4. generace.
V úvodu práce byl rozebrán systém 4. generace mobilních sítí EPS spolu s popisem jed-
notlivých prvků. V další části je popisována 5. generace mobilních sítí, jako například její
požadavky a směr vývoje, rádiové rozhraní, architektura nebo Internet věcí. Dále je zde
řešena D2D komunikace, zvláště pak technologie LTE Direct a Wi-Fi Direct. Pozornost
je zde také věnována agregátorům dat, které se uplatní ve spolupráci s Internetem věcí
a budou schopny operovat na standardu IEEE 802.11 nebo IEEE 802.15.x. Na závěr
teoretické části je zde popsána heterogenní rádiová síť a zejména vzájemná integrace
buňkové a Wi-Fi sítě.
V první části praktické části byly měřeny parametry Wi-Fi sítě při komunikaci klient-
server. V druhé části byla testována agregace dat dvou zařízení na experimentální síti na
Ústavu telekomunikací.
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ABSTRACT
The subject of the bachelor’s thesis is mobile communication network of 5𝑡ℎ generation
with focus on improvements from current 4𝑡ℎ generation. At the beginning of my work
I summarized the system of 4𝑡ℎ generation mobile network EPS including description
of individual parts. Next section pays attention to 5𝑡ℎ generation mobile communication
network in context of network demands and future development, radio interface, network
architecture or Internet of Things. Next follows solution of D2D communication especially
LTE Direct and Wi-Fi Direct technologies. Here I paid attention to data agregation used
in conjunction with Internet of Things enabling usage of IEEE 802.11 or IEEE 802.15.x
standards. In closing part I described heterogeneous radio network and in particular
mutual integration of cellular and Wi-Fi networks.
In the first practical part of my bachelor’s thesis I measured parameters of Wi-Fi network
during client-server communication. In the second practical part I tested data agregation
of two devices using experimental network at Institute of communication.
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ÚVOD
Úkolem této bakalářské práce bylo nastudovat a popsat nadcházející 5. generaci mo-
bilních sítí. K tomu bylo zapotřebí na úvod práce shrnout celkový vývoj jednotlivých
generací až po současnou 4. generaci, označovanou také jako LTE-A. LTE-A lze roz-
dělit do 3 částí a to do jádra sítě EPC, přístupové sítě E-UTRAN a UE. Podrobný
popis všech těchto částí a prvků, které obsahují, lze najít v kapitole 2. Další část je již
zaměřena na samotnou 5. generaci mobilních sítí. Řeší se zde proces standardizace,
vývoje, vydání a obsah nadcházejících Release a také problematika masivního počtu
uživatelů. V dalších kapitolách lze najít problematiku Internetu věcí nebo i hrubý
návrh architektury 5. generace mobilních sítí. Je nutné také zmínit D2D komunikaci
a to zejména LTE Direct, která nabízí velký rozsah pokrytí, širokou škálu zařízení
a služeb a v neposlední řadě také efektivní využívání baterie.
Spolu s již zmíněným Internetem věcí souvisí také enormní nárůst zařízení, po-
tažmo senzorů, a tudíž i komunikace. Na tu se zaměřují tzv. agregátory provozu,
které mohou využívat různé standardy, jako například BLE nebo IEEE 802.11ah.
Na závěr se dostáváme k heterogenní rádiové síti, od které se očekává významný po-
sun dopředu v oblasti rádiových komunikací, zejména se vzájemnou integrací Wi-Fi
a buňkové sítě.
Praktická část bakalářské práce je v úvodu zaměřena na měření parametrů Wi-
Fi sítě, která je vytvořena přes buňkovou LTE-A síť zařízením AirCard 770S. Je
testována propustnost sítě, ztrátovost paketů a zpoždění. V další části je testována
agregace dat dvou zařízení a následné měření parametrů LTE-A sítě na experimen-
tální síti na Ústavu telekomunikací. Více v kapitole 7.
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1 MOBILNÍ SÍTĚ – SHRNUTÍ
Vývoj mobilních sítí je již od počátku cílen na mobilitu, rozšiřování možností da-
tové komunikace a snadnější přístup na internet. V následující kapitole si uvedeme
a stručně popíšeme jednotlivé generace a uvedeme si například jejich klady a zápory.
1.1 Sítě 1. generace (1G)
Jednalo se o analogové radiotelefonní mobilní systémy, které byly zavedeny v roce
1980 a používaly se zhruba až do roku 1995, kdy byly nahrazeny 2. generací. Vy-
užívaly rádiové rozhraní FDMA (Frequency Division Multiple Access). Analogové
systémy měly nízkou hustotu provozu, špatnou kvalitu hlasu a používaly nešifro-
vaný přenos. Přenos hlasu byl, jak jsme si již řekli, analogový, tudíž byl signál pouze
namodulován na vyšší frekvenci, typicky na 150MHz [4].
Vzniklo několik systémů jako například NMT (Nordic Mobile Telephone), který
byl první komerční systém vůbec a byl využíván hlavně v severských zemích Evropy.
NMT využívá frekvenci v okolí 450MHz, například oproti GMS, které využívá frek-
venci okolo 900MHz. Nízká kapacita sítě byla hlavně způsobena nízkou efektivitou,
kterou zapříčinil analogový přenos. Výhoda NMT byla, že umožňoval mezinárodní
roaming. V USA (United States of America) zase používali AMPS (Advanced Mo-
bile Phone System), který byl zprovozněn roku 1982, o 2 roky později než NMT [5].
Systém operoval v 850MHz šířce pásma.
1.2 Sítě 2. generace (2G)
Druhá generace mobilních telekomunikačních sítí byla komerčně spuštěna na GSM
(Global System for Mobile Communication) standardu ve Finsku v roce 1991. 2G
přinesla oproti 1G několik hlavních výhod, jako například: pokročilejší způsob ko-
munikace vyznačující se vyšší kapacitou systému, přenášená data jsou v digitální
podobě, začalo se využívat šifrování, menší a úspornější terminály a větší nabídka
funkcí. Kromě datových služeb pro mobilní telefony, přišly také SMS (Short Message
Service) a MMS (Multimedia Messaging Service) zprávy. GSM využívá frekvenční
pásma v okolí 900, 1800 a 1900MHz. 2G začala používat digitální signalizaci pro
připojení k základnové stanici kvůli propojení se zbytkem sítě. Základní rychlost
mezi sítí a mobilní stanicí byla okolo 13 kbit/s.
V GSM se také používá TDMA (Time Division Multiple Access), které umožňuje
více uživatelům sdílet stejný frekvenční kanál pomocí dělení signálu do časových
slotů. V TDMA rámci se kromě uživatelských dat přenáší také řídící informace.
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Zjednodušenou strukturu sítě GSMmůžeme vidět na obrázku 1.1, také spolu s GPRS
technologií a dalšími nástupci [5].
Pod 2. generaci můžeme ještě zařadit 2,5 generaci, která přinesla zásadní změnu
pro přenos dat. Začalo se využívat přepínání paketů spolu s přepínáním okruhů.
Vzniklo tedy GPRS (General Packet Radio Service) s možností přenášet data až
s rychlostí 128 kbit/s a EDGE s rychlostí až 256 kbit/s. GPRS je tedy systém s mož-
ností nepřetržitého přístupu k internetu z mobilního telefonu. Je založeno na GSM
architektuře a doplňuje jeho stávající služby [9]. EDGE (Enhanced Data rates for
Global Evolution) bylo zavedeno v roce 2003 a bylo standardizováno 3GPP jako
součást GSM rodiny. Přineslo potenciálně až dvojnásobné zvýšení kapacity přenosu
[4].
1.3 Sítě 3. generace (3G)
GSM mělo velmi pomalý přenos dat, a jelikož na trh přicházely stále nové a nové mo-
bilní aplikace, které kladly vysoké nároky na přenosovou kapacitu (např: stahování,
posílání obrázků ve vysokém rozlišení), bylo nutné začít pracovat na nové generaci.
Pro tyto účely byla založena skupina 3GPP (Third Generation Partnership Project),
do které patřily standardizační společnosti z celého světa, jako například ETSI (Eu-
ropean Telecommunications Standards Institute), ANSI (American National Stan-
dards Institute) nebo ARIB (Association of Radio Industries and Businesses) [8].
3. generace mobilních telekomunikačních systémů je založena na souboru norem pro
mobilní zařízení a sítě, které vyhovují standardu IMT – 2000 (International Mo-
bile Telecommunications – 2000) vydaného ITU (International Telecommunication
Union).
V roce 1999 byla vydána úplně první verze UMTS (Universal Mobile Telecom-
munications System) pod označením Release 99. Je zpětně kompatibilní s GSM
a přináší nový typ rádiové přístupové sítě UTRAN. V UMTS byla zvolena jiná me-
toda přístupu než ve 2G (TDMA, FDMA) a to WCDMA (Wideband Code Division
Multiple Access). Zde jsou informační bity uživatelů rozděleny do širšího pásma, než
je tomu v původním CDMA (Code Division Multiple Access), na kterém je WCDMA
založeno. Tím je dosaženo zvýšení přenosové kapacity systému, a tudíž i zvýšení pře-
nosové rychlosti. Další charakteristikou systému založeného na WCDMA je možnost
použití stejného pásma ve všech buňkách s potlačením rušení.
UMTS síť se skládá z UE (User Equipment), UTRAN (Universal Terrestrial Ra-
dio Access) a CN (Core network). Všechny 3 části jsou od sebe odděleny rozhraními
definovanými 3GPP, které umožňují přímou komunikaci mezi entitami. CN se rozdě-
luje na 2 logické domény podle metody připojování. Na CS (Circuit Switched), která
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je okruhově přepínaná, a na PS (Packet Switched), která je paketově přepínaná. Viz
obrázek 1.1.
Opět jako u 2G došlo také u 3G k postupnému vývoji, a tak vznikla 3,5 gene-
race. Došlo ke vzniku systému HSDPA (High Speed Downlink Packet Access), který
dosahuje vyšších rychlostí – až 14,4Mbit/s ve směru k uživateli, ne však v opač-
ném směru. Vyšší rychlosti bylo dosaženo za pomoci využití vícestavové modulace,
rychlým přidělováním rádiových prostředků atd. V UMTS Release 6 byl po prvé
představen systém HSUPA (High Speed Uplink Packet Access), který umožňoval
rychlé datové přenosy ve směru od uživatele. Teoretická přenosová rychlost tedy
byla až 5,76Mbit/s. Výraznou změnou bylo přesunutí některých funkcí z bloku RNC
(Radio Network Controller) do základnové stanice, a díky tomu se stalo přidělování
rádiových kanálů efektivnější. Implementace HSUPA stejně jako HSDPA byla pouze















GSM GPRS UMTS LTE
GERAN UTRAN E-UTRAN









Obr. 1.1: Struktura sítě od GSM po LTE [1]
Na přelomu roku 2008 a 2009 byla poprvé uvedena do provozu LTE (Long
Term Evolution) síť, která je označována jako 3,9 generace. Dochází opět ke znač-
nému zvýšení přenosové rychlosti, a to jak u stahování, tak i u nahrávání. LTE se
také snaží o snižování spotřeby energie, například šetrnějším přístupem ke sledo-
vání a zpracování signalizačních zpráv. Teoretická rychlost stahování se pohybuje
až okolo 100Mbit/s. Technologie LTE byla definována v 8. a 9. vydání standardu
3GPP (Release 8 a 9). LTE využívá ve směru k uživateli přístup OFDMA (Orthogo-
nal Frequency Division Multiple Access) a ve směru od uživatele přístup SC-FDMA
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(Single Carrier-Frequency Division Multiple Access). To je tedy jeden z rozdílů, ve
kterém se LTE liší od UMTS [8]. Lze vidět na obrázku 1.1.
1.3.1 Podněty pro vznik LTE
LTE bylo vydáno v Release 8, v prosinci roku 2008. Zde je uveden seznam motivač-
ních požadavků, které vedly ke vzniku LTE:
• paketově přepínatelný systém,
• poptávka po možnostech větších datových přenosů a kvality služeb,
• nutnost zajistit kontinuitu konkurenceschopnosti 3G systému do budoucna,
• poptávka po snížení nákladů,
• co nejmenší složitost,
• vyhnout se zbytečnému fragmentování technologie pro párové a nepárové sku-
piny operací [1].
Tab. 1.1: Přenosové rychlosti technologií 2. a 3. generace [7]
Název technologie Rok vydání Max. přenosová rychlost
GPRS 1997 128 kbit/s
EDGE 2004 256 kbit/s
UMTS 1999 2048 kbit/s
HSDPA 2004 14,4Mbit/s (stahování)
HSUPA 2005 5,76Mbit/s (nahrávání)
LTE 2009 100Mbit/s
1.3.2 Technické požadavky pro 3G
Před příchodem 3G se požadavky na rychlý přístup k informacím neustále zvyšovaly
a zároveň s tím přicházely další požadavky na mobilní sítě, jako například:
• nové způsoby účtování dat a času,
• technická podpora pro spojité datové přenosy a pro nespojité IP (Internet
Protocol) přenosy,
• vysokorychlostní komunikační služby spolu s vyšší kapacitou sítě a nové tech-
nologie pro další rozšiřování sítí.
Z technického hlediska se očekávaly následující parametry:
• integrování mobilní, pevné i satelitní komunikace,
• rychlost přenášení dat pro pohybující se objekty až 384 kbit/s,
• rychlost přenášení dat pro stojící objekty 2Mbit/s,
• využití frekvencí v 2000MHz pásmu.
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Dále se od 3G u datových přenosů očekávaly například videopřenosy, sledování
televize, poslouchání rozhlasu, on-line hry a rychlejší přístup na internet. Dnes již
tyhle funkce považujeme za samozřejmost. Očekávalo se také setření rozdílu mezi
mobilním internetem a plnohodnotným přístupem.
Další novinkou měla být služba na lokalizaci polohy mobilní stanice s přesností
až na 0,5metru. Typickým příkladem měla být orientace na cestách, v dnešní době
známé jako GPS (Global Positioning System). Další využití bylo plánované pro zá-
chranný systém. V případě nehody odpadne zdlouhavé domlouvání a přivolá se tak
rychlá pomoc. Lékaři by se měli během cesty připojit k informačnímu systému obsa-
hující příslušnou lékařskou dokumentaci a zjistit tak o pacientovi základní informace.
S pomocí video přenosu se také očekávala možnost konzultace o optimálním postupu
do příjezdu do zdravotnického zařízení [27].
1.4 Sítě 4. generace (4G)
V roce 2011 byl vydán standard LTE-A (Long Term Evolution – Advanced), který
je teprve považován za opravdovou čtvrtou generaci mobilních sítí a byl definován
standardem 3GPP Release 10. LTE-A vychází z LTE a jejich struktura je podobná,
liší se však v tom, že LTE-A je v souladu se souborem požadavků, známých jako
IMT-Advanced, definovaných organizací ITU.
LTE-A umožňuje koordinovat interferenci mezi buňkami, sdružovat nosné a zlep-
šil se také paralelní přenos s využitím více antén systémem MIMO (Multiple-Input
a Multiple-Output)[8]. Cílová rychlost, které chce 3GPP ve 4. generaci dosáhnout,
je 1Gbit/s. V kapitole 2 si rozebereme architekturu 4G sítí podrobněji.
1.4.1 Technické požadavky pro 4G
ITU uvedlo IMT-Advanced, který je dalším krokem k bezdrátové širokopásmové ko-
munikaci. Technické požadavky pro 4G jsou označovány právě jako IMT-Advanced,
vydané společností ITU. Jak vypadá takový proces standardizace, který těmto tech-
nickým požadavkům předchází, lze vidět na obrázku 1.2.
IMT-Advanced poskytuje komplexní podporu pro širokopásmové bezdrátové při-
pojení a přineslo řadu zlepšení. Patří mezi ně:
• vyšší spektrální účinnost, která zvládne více připojených uživatelů při vyšších
rychlostech přenosu dat na jednom rádiovém kanálu,
• architektura pouze na bázi paketů,
• nižší latence, což povede k urychlení a zlepšení funkcí internetových a multi-
mediálních aplikací,








Obr. 1.2: Proces standardizace systému [6]
• nové funkce pro rádiové rozhraní, jako například širokopásmové rádiové kanály
nebo MIMO – použití více antén, jak na straně přijímače, tak i vysílače [28].
1.5 Sítě 5. generace (5G)
Jakmile bude síťová technologie povýšena na 5. generaci, očekává se rapidní zvýšení
poptávky po digitálních produktech a poskytovatelé služeb zažijí několikanásobné
zvětšení množství přenášených dat. Očekává se až tisícinásobný nárůst množství
přenášených dat v dalším desetiletí a poptávka by měla stoupat exponenciálním
růstem. Odhadem, v roce 2020 bude mít přes 90% populace starší 6 let svůj mobilní
telefon, to znamená přes 6 miliard telefonů téměř v dennodenním provozu. První
testovací sítě by se mohly objevit v roce 2020. Masivní rozšíření by mohlo nastat
okolo roku 2030. Více si o sítích 5. generace řekneme ve 3. kapitole.
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2 ARCHITEKTURA EPS SYSTÉMU
Mobilní buňková síť 4. generace EPS (Evolved Packet System) je složena ze 2 hlav-
ních částí. E-UTRAN, což je přístupová část sítě a z EPC, která tvoří jádro sítě.
EPC má tedy na starost řízení sítě a můžeme zde najít: MME, S-GW, P-GW, HSS
a PCRF. E-UTRAN propojuje všechny základnové stanice v síti. Ty jsou na ob-
rázku 2.1 označeny jako eNB (evolved NodeB). Můžeme si ještě všimnout LTE Uu,
které funguje jako rozhraní mezi UE a eNB. Pod UE si můžeme představit jaké-
koliv zařízení, které buď používá koncový uživatel, nebo IoT (Internet of Things)
či M2M (Machine-to-Machine). [3]. U GSM nebo UMTS jsme se mohli ještě setkat
s přepojováním okruhů. Tuhle funkci u 4. generace již nenajdeme, byla nahrazena

























Obr. 2.1: Struktura EPS sítě [3]
2.1 EPC
EPC (Evolved Packet Core) je jedna ze dvou částí EPS systému. Jak již bylo řečeno
výše, skládá se z 5 hlavních prvků: MME, S-GW, P-GW, HSS a PCRF. EPC je pro-
pojeno s E-UTRAN pomocí rozhraní S1. EPC umožňuje provozovat jednu společnou
síť pro 3GPP, non-3GPP i pro pevné připojení. Poprvé se můžeme s S-GW, P-GW
a MME setkat v Release 8 [11] [12]. Detailněji si můžeme prohlédnout strukturu


















Obr. 2.2: Detailnější struktura EPC sítě [15]
2.1.1 MME (Prvek správy mobility)
MME (Mobility Management Entity) je klíčový řídící uzel pro přístupové sítě. Stará
se o řídící signalizaci mezi uživatelem a jádrem sítě, tudíž přes něj neprochází žádná
uživatelská data. Také poskytuje řídící rovinu pro mobilitu mezi LTE a sítí 2G/3G.
MME je připojeno k E-UTRAN prostřednictvím rozhraní S1. Když se k LTE síti
připojí UE, vytvoří se specifické logické spoje S1-MME, které jsou označovány jako
EPS nosiče a využívají se pro výměnu konkrétních signalizačních UE zpráv mezi
UE a EPC. Každému UE je poté přiřazen unikátní pár eNB a MME identifikátorů
během S1-MME spojení [3].
Prvek MME se tedy stará o všechny funkce řídící úrovně vztažené ke správě
uživatelů a připojení. Z toho lze vyvodit, že MME podléhají všechny základnové
stanice eNB v dané oblasti.
Hlavní funkce MME tedy jsou: sleduje pohyb účastníků v síti a uchovává si
jejich profil z HSS po celou dobu obsluhování, ověření totožnosti, výpočet šifrovacího
klíče (případně šifrování a dešifrování), přiděluje GUTI (Globally Unique Temporary
Identity).
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2.1.2 P-GW (Síťová brána paketů)
P-GW (Packet Data Network Gateway) je brána, která ukončuje SGi rozhraní smě-
rem od PDN (Packet Data Network). Pokud je z UE přistupováno na více PDN,
může být použito pro jedno UE více P-GW. Zároveň také slouží jako most mezi
3GPP a non-3GPP technologií. Ve 2. a 3. generaci se uzel, který ovládal uživatel-
ské pakety ve směru k uživateli nebo od uživatele, nazýval GGSN (Gateway GPRS
Support Node) [11].
Hlavní funkce P-GW: filtrování paketů, zákonné odposlechy, přidělení IP adresy,
řízení přístupu a účtování.
2.1.3 S-GW (Obslužná brána)
S-GW (Serving gateway) je uzel, který zajišťuje datové cesty mezi eNB a PDN.
Jedním z hlavních úkolů kromě směrování a zasílání paketů je, že slouží jako lokální
pevný bod pro přepojování mezi eNB, stejně tak, jako řízení mobility mezi LTE
a 2G/3G sítí. Pro každé UE spojení s EPS v daném okamžiku existuje jedna sa-
mostatná S-GW, která se změní v případě, že UE opustí jeho vytyčenou oblast. Za
takové situace je tedy poté připojeno k jiné S-GW. S-GW monitoruje a udržuje kon-
textové informace ohledně UE během jeho klidového stavu a vytváří požadavky na
paging. S-GW je připojeno, jak je vidět na obrázku 2.2, pomocí rozhraní S5, které
může podporovat dva rozdílné protokoly a to GTP (GPRS Tunneling Protocol)
a nebo PMIP (Proxy Mobile IP) [2] [12].
Hlavní funkce S-GW: směrování paketů, mapování, zákonné odposlechy.
2.1.4 HSS (Uživatelský server)
HSS (Home Subscriber Server) je v podstatě databáze, která obsahuje informace
o všech uživatelích v síti včetně služeb, ke kterým mají přístup. Poskytuje také
podpůrné funkce v oblasti řízení mobility, hovoru a nastavování relace, ověřování
uživatelů a oprávnění k přístupu. Stará se také o zajišťování informací o domovském
MME pro každého uživatele (domovským MME je myšleno to, ke kterému je uživatel
právě připojen). Je založen na pre-3GPP Release 4 technologii HLR (Home Location
Register) a AuC (Authentication Centre) [12]. HSS je spojen se všemi MME v síti
[8].
2.1.5 PCRF (Funkce politiky a zpoplatňovacích pravidel)
Z PDF (Policy Decision Function) a CRF (Charging Rules Function) byla sloučením
v Release 7 vytvořena funkce PCRF (Policy and Charging Rules Function). PCRF
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tedy definuje pravidla pro účtování a dodržování pravidel. Ke sloučení došlo z důvodu
vyřešení řízení přístupu a účtování k sítím mimo 3GPP standart. Mezi síťové prvky
patří i AF (Application Function), který se stará o podporu aplikací, které vyžadují
dynamická oprávnění a nebo účtování v reálném čase přes rozhraní Rx. PCRF blok
je využit pouze za předpokladu, že rozhraní S5 a S8 využívají protokol PMIP. Pokud
je využit protokol GTP, nemusí být PCRF spojeno s S-GW, jak lze vidět na obrázku
2.1. Mapování IP služeb je tak prováděno v P-GW. [13].
2.2 E-UTRAN
E-UTRAN (Evolved Universal Terrestrial Access Network) je přístupová část sys-
tému EPS. Hlavními požadavky na nové přístupové sítě jsou vysoká spektrální účin-
nost, vysoká rychlost přenosu dat a také flexibilita šířky pásma. Přístupová síť LTE
je jednoduše řečeno složená ze základnových stanic, které se nazývají eNB. Neexis-
tuje zde žádný centrální řídící prvek. Jednotlivé eNB jsou obvykle navzájem propo-
jeny pomocí rozhraní X2 a od jádra sítě EPC je dělí S1 rozhraní, jak můžeme vidět







Obr. 2.3: Struktura E-UTRAN sítě [1]
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Důvodem, proč se v LTE snažíme o distribuci kontrolních zpráv mezi eNB, je
urychlení sestavování připojení a snížení doby potřebné pro přepojování. Pro koncové
uživatele je doba sestavení spojení důležitá, zejména například v on-line hrách. Čas
pro přepojení je zásadní pro služby v reálném čase, kde má koncový uživatel tendenci
ukončit hovor, pokud přepojování potrvá příliš dlouho.
Další výhodou distribuovaného systému je, že protokolová vrstva MAC (Media
Access Control), která je zodpovědná za plánování, je obsažena pouze v UE a zá-
kladnové stanici je tak tedy umožněno dosáhnout rychlejší komunikace a rychlejšího
rozhodování [1].
2.3 UE
UE (User Equipment) může být jakékoliv zařízení používáno koncovým uživatelem
za účelem komunikace. Může to být ruční telefon, notebook s mobilním širokopásmo-
vým adaptérem nebo jakékoliv podobné zařízení. Připojuje se k základnové stanici
pomocí rozhraní Uu. Architektura UE je velice podobná jako ve druhé generaci mo-
bilních sítí a lze ji rozdělit na dvě části. První částí je mobilní zařízení ME (Mobile
Equipment), které zajišťuje rádiové připojení do sítě, autentifikaci, aktivaci nebo
deaktivaci a nebo bezpečnost přenosu. Druhá část je terminál TE (Terminal Equi-
pment), který obsahuje například reproduktor, mikrofon, operační systém, aplikace
a jiné. Tyhle dvě části mohou být zahrnuty v jednom zařízení a nebo mohou být
odděleny. Dále také obsahuje SIM kartu (Subscriber Identity Module), která může
mít různé podoby a také velikosti [15].
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3 5. GENERACE MOBILNÍCH SÍTÍ
Celá tahle kapitola bude zaměřená na vývoj 5. generace mobilních sítí, na techno-
logie, které můžeme očekávat s příchodem 5G a na jejich možnou realizaci.
3.1 5G PPP
5G PPP (5G Public Private Partnership) bylo spuštěno jako společná snaha pod-
porovaná Evropskou komisí, telekomunikačními prodejci, operátory a výzkumnými
ústavy, s cílem vyvinout potřebnou, vysoce flexibilní, infrastrukturu, schopnou splnit
většinu ambiciózních požadavků.
5G PPP má k dispozici značné finanční prostředky s cílem podpořit užší spo-
lupráci mezi průmyslovými subjekty (jak zavedenými, tak i novými), výzkumnými
ústavy a univerzitami k vytvoření prvních prototypů.
Evropská komise uznává nově vznikající změnu modelu způsobenou posunem
technologií z tradičního hardwarově orientovaného systému pro správu sítě k více
softwarově založenému systému. To ovšem vyžaduje úplně jiný soubor dovedností
a know-how, jehož vývoj vyžaduje peníze a čas. Bližší spolupráce mezi telekomu-
nikačním a IT průmyslem, které pak mohou spojit své síly s výzkumnými ústavy
a univerzitami, pomůže Evropě v rozvoji pokročilé 5G technologie, kterou potřebuje
[17].
Zde je seznam klíčových výzev vydaných společností 5G PPP:
• poskytování tisíckrát vyšší bezdrátové kapacity a rozmanitějšího množství slu-
žeb oproti roku 2010,
• úspora 90% energie u poskytování služeb, nejdůležitější cíl bude mobilní ko-
munikační síť, protože hlavní spotřeba energie pochází z rádiové přístupové
sítě,
• snížení průměrné doby na vytvoření služby z 90 hodin na 90 minut,
• vytvoření bezpečného a spolehlivého internetu pro poskytování služeb,
• usnadnit velmi husté nasazení bezdrátových komunikačních linek pro připojení
přes 7 biliónů bezdrátových zařízení sloužící více než 7 miliardám lidí,
• zajištění pro každého a kdekoliv, přístup k širšímu panelu služeb a aplikací za
nižší náklady [18].
3.2 5G požadavky a vývoj
Na úvod bych uvedl určitý souhrn požadavků, které jsou dávány za cíl 5. generaci.
U mobilního širokopásmého připojení je to například vyšší hustota provozu nebo
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maximální teoretická rychlost až 10Gbit/s, uživatelé by poté mohli mít až 1Gbit/s.
Pro rozsáhlé pokrytí by se dalo využívat až 100Mbit/s. Hovoří se také o spektru,
které by mohlo mít šířku pásma až 100GHz.
Rádiové rozhraní 3GPP 5G by mělo splňovat požadavky, které nejsou omezeny
pouze na tyhle 3 funkce, definovaných IMT-2020. Jedná se o:
1. EMB (Enhanced Mobile Broadband),
2. URC (Ultra Reliable and low latency Communications),
3. Masivní MTC (Machine Type Communications),
4. Další možné případy využití, zatím je ale v dnešní době ještě neznáme.
3.2.1 Rádiové rozhraní
5G rádiové rozhraní by mělo být jednotné jak pro provoz, tak i pro implementaci,
flexibilní pro různé servisní požadavky, a taktéž rozšířitelné o další možnosti, které
mohou přijít v budoucnu. Zásady pro plánování:
1. navrhnout jednotný rámec pro všechny případy použití,
2. jednotné rádiové rozhraní by mělo být použitelné bez ohledu na odlišný způsob
využití,
3. flexibilní konfigurace pro různé servisní požadavky,












Samostatný provoz Integrace 4G v 5G síti
Obr. 3.1: Blokové schéma pro samostatný provoz 5G a 5G s integrací 4G [16]
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5G by měla pokrýt obojí, jak <6GHz pásmo, tak i >6GHz pásmo. Tohle <6GHz
pásmo se použije pro nepřetržité pokrytí ISD (Inter-Site Distances) jako LTE nebo
UMTS. Na úpravy spektra bude vhodné TDD (Time Division Duplex) i FDD
(Frequency Division Duplex). Pro EMB, Masivní MTC a URC se bude flexibilní
šířka pásma pohybovat od 200 kHz až po 100MHz.
Za 6GHz spektrem, pouze pro EMB, bude možnost šířky pásma až 300MHz.
Při vývoji se snaží dosáhnout toho, aby 5G mělo schopnosti pro samostatný provoz,
a zároveň také schopnost spolupracovat s LTE-A. Znázornění takového příkladu
můžeme vidět na obrázku 3.1 [16].
3.3 Release 14,15,16
V průběhu dalších 5 let se očekává vydání Release 14, 15 a 16, které by měly po-
stupně zdokonalovat již stávající 4. generaci mobilních sítí, a zároveň taky přinášet
novinky a standardy pro nadcházející 5. generaci, která se bude testovat, vyvíjet
a do komerční sféry by mohla být nasazena mezi roky 2020 až 2030. Na obrázku 3.2
můžeme vidět plán evoluce pro následující roky a v odrážkách níže přesnější datum,
v jakém období se předpokládá vydání nových Release.
• Release 14: 2016.3 – 2017.6,
• Release 15: 2017.6 – 2018.9,
• Release 16: 2018.9 – 2019.12 [20].
2015 2016 2017 2018 2019 2020 2021 2022












Obr. 3.2: Evoluce mobilních sítí v následujících letech [21]
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Release 14
Bude zaměřena na studium rámců v 5G. Jde o všeobecné studium 5G a studium
technologií zahrnující rámcovou strukturu, nový vícenásobný přístup, vylepšené vl-
nové průběhy, masivní MIMO, nové kódování a modulační schémata. Předmětem
studie bude také struktura rádiového rozhraní k pokrytí více oblastí (mobilní širo-
kopásmové připojení, Internet věcí a vysokofrekvenční rozsah až 100GHz). Paralelně
k tomu bude nadále probíhat i vývoj, jak je vidět na obrázku 3.2, současné 4. gene-
race, skupinami pod označením 3GPP [21] [19].
Release 15
Release 15 má být prvním 5G standardem, neboli první etapou standardu 5G. Za-
měřovat se bude na nový RAT (Radio Access Technology) s 6GHz pásmem a jejich
standardizaci včetně EMB a IoT. Měla by se taktéž zabývat studií vysokofrekvenč-
ních technologií od 6GHz až po 100GHz. Mezi další pokrokové funkce může patřit
například kratší TTI (Transmission Time Interval)/RTT (Round Trip Time), dual
konektivita (s LTE), až 300MHz šířka pásma nebo nový rámcový design. Stále bude
probíhat i evoluce 4. generace, očekává se nový UL (Uplink) vícenásobný přístup
s podporou masivního připojování, spojení s nižší spotřebou energie a jiné [21].
Release 16
Spolu s Release 16 by měla přijít druhá etapa standardu 5G, tudíž i všechny ostatní
potřebné vlastnosti, jako třeba samostatný provoz sítě 5G pro všechny scénáře,
podpora již zmíněného 100GHz spektra s jednotným využitím flexibilního spektra
a také nové vlnové průběhy, jako například předkódování DFT (Discrete Fourier
Transform). Pokud Release 16 splní všechny požadavky ITU, tak bude vydán jako
ITU IMT-2020 specifikace [19].
3.4 Problém masivního počtu uživatelů a odezvy
3.4.1 End-to-End odezva
E2E (End-to-End) odezva je velice důležitá pro umožnění vzniku nových aplikací
pracujících v reálném čase. Může se jednat například o vzdáleně ovládané roboty
v medicíně a nebo taky o průmyslové aplikace, které vyžadují rychlou odezvu kont-
rolních systémů. Další systémy, které vyžadují co nejmenší odezvu, jsou V2V (Vehicle-
to-Vehicle) a V2I (Vehicle-to-Infrastructure). V2V a V2I jsou však zároveň i bez-
pečnostní aplikace, které mají poskytovat lidem i automobilům ochranu, a tudíž
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musí být také spolehlivé. Aby bylo možné skutečně realizovat tyhle aplikace, tak je
zapotřebí, aby sítě byly schopné dosáhnout jednotek milisekund E2E odezvy nebo
se k této hranici alespoň přiblížily.
Novinky v rádiovém rozhraní, hardwaru, v protokolových sadách, v páteřních
sítích a také nová síťová architektura můžou pomoci k dosažení tohoto cíle. Nové
rádiové rozhraní, jako například s kratším časovým intervalem přenosu TTI, může
způsobit snížení rádiové odezvy na několik milisekund. E2E odezva však může být
snížena i pomocí vylepšení vyšší vrstvy protokolů, čímž se komunikující body přiblíží
k sobě a zvětší se inteligence sítě v okrajových částech [22].
3.4.2 Masivní počet připojených uživatelů
Po roce 2020 se očekává deseti až stonásobné zvýšení počtu připojených zařízení.
Ty se budou pohybovat v rozmezí od zařízení s omezenými zdroji, které budou vy-
žadovat pouze občasné připojení pro posílání zpráv, po senzory k zařízením, která
budou vyžadovat trvalé připojení pro monitorování nebo sledování, jako třeba bez-
pečnostní kamery. Pro objekty, které používají jedno zařízení jako výchozí bránu
zajišťující agregaci provozu z více zařízení, může pomoci hlavně snížení signalizační
zátěže využitím určitých protokolů.
Ne však všechna zařízení mohou být vybavena vysoce drahým zařízením ke zvlád-
nutí například těsné synchronizace nebo k udržení ortogonality signálu v prostředí
vícenásobného přístupu. V budoucnu by například mohly být vyzkoumány nové vl-
nové formy, jako například FBMC (Filter Bank Multicarrier), které mohou potlačit
mimo pásmové vyzařování a to povede ke snížení interferencí. FBMC má rovněž po-
tenciál se lépe vyrovnat s dvojnásobně rozptýlenými kanály než OFDM, za předpo-
kladu, že se oba vysílací i přijímací koncové body pohybují (například V2V aplikace)
[22].
3.5 Návrh 5G architektury
V následujících letech můžeme očekávat mnoho nových možností a technologií, které
si doposud bylo těžké jen představit. S příchodem UHD (Ultra High Definition)
neboli 4k video aplikací bude síť zatěžována o mnoho více než doposud a to nás téměř
s jistotou čeká i 8K video, které také bude potřeba přenášet ke koncovému uživateli
bez ztráty kvality a zajistit tak konzistentní výsledek. K této, i k ostatním potřebám,
zmíněných například v kapitole 3.1, bude potřeba vyvinout zcela jedinečný systém,
který bude postaven na nové architektuře, o které si v téhle kapitole něco řekneme.
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3.5.1 Definice architektury
CONE (Cognitive and cloud Optimized Network Evolution) zahrnuje zásadní změny
v 8 síťových, mobilních i pevných doménách, jak můžeme vidět na obrázku 3.3, který
kombinuje topologické zobrazení pro rádiový přístup a páteřní sítě. Architektura na
obrázku 3.3 zobrazuje mobilní přístupovou síť.
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Obr. 3.3: CONE architektura zahrnující všechny domény sítě [23]
Poznávací doména
Funkcí CD (Cognitive Domain) je sbírání dat a událostí ze sítě, a pokud je to nutné,
tak z externích zdrojů, jako například ze sociálních sítí. Takovéto data mohou být
zpracovány v reálném čase k získání příslušných informací, stejně jako mohou být
uloženy v režimu offline pro pozdější zpracování. Aplikace přistupují k datům přes
SDD.
Analýza dat ukazuje a interpretuje různé vzory, jako například hledání příčiny
problému a jeho identifikování, aby nedošlo k nežádoucímu efektu pro zákazníka
nebo operátora. Poznatky z těchto analýz jsou ohlášeny a automaticky řešeny pří-
slušnými opatřeními. To provádí CAD (Coordinated Actuation Domain), aby se
zabránilo kolizím mezi akcemi zahájenými různými aplikacemi.
Služba poskytující doménu
Díky SED (Service Enablement Domain) mohou operátoři zajistit řízený a bezpečný
přístup do jejich sítí oprávněným třetím stranám a dovolit jim zavést inovativní apli-
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kace a služby pro mobilní spotřebitele a podniky. SED poskytuje SDK (Software
Development Kit), který pomáhá vytvořit návrh aplikace, zajištění, testování, po-
dávání zpráv, analytické nástroje a integraci do platformy. Například Mobile EDGE
Computing již poskytuje řízený přístup k síti pro jakýkoliv typ aplikací k zajištění
nejlepšího výkonu.
Doména pro sdílení dat
SDD (Shared Data Domain) představuje společné datové úložiště s cílem poskyto-
vat sdílený přístup k datům pro aplikace z různých oblastí. Má za úkol eliminovat
konkrétní aplikační data kdykoliv je to možné a zajistit tak konzistentní soubor KPI
(Key Performance Indicator). SDD je taktéž vybaveno zabezpečovacím mechanis-
mem pro ochranu osobních údajů, který zajišťuje, že pouze autorizované aplikace
mají přístup k chráněným datům. Bezpečnost dat a soukromí je chráněno pomocí
autentizace a autorizace.
Společnost Nokia již představila různé případy použití, ukazující, jak můžou být
data o masovém pohybu lidí využita na podporu událostí, řízení provozu a urbanis-
tiku.
Prostředí softwarových prvků
Všechny fyzické zdroje v CONE architektuře potřebují implementovat nějaký síťový
element, který je virtualizovaný a nabízí se jako služba přístupná prostřednictvím
provozovatele infrastruktury. Síťové služby a funkce jsou postaveny na softwaru,
kterým můžou být například hlasové servery, LTE-SW, firewall na transportní IP
vrstvě a jiné. Nokia například zavedla EPC prvky, Voice over LTE a další komuni-
kační služby ve zcela virtualizovaném prostředí. Pro příští generaci bezdrátové síťové
architektury je klíčovým faktorem virtualizace. V plánu je pokusit se o maximální
využití univerzálních platforem k uvedení různých síťových funkcí od jádra až po
RAN v podobě VNF (Virtual Network Function).
Virtualizace rámců
Takhle doména je složena z výkonnostní a automatizační úrovně. Výkonnostní úro-
veň je složena ze souboru prostředků (výpočetních, síťových a úložných), které mo-
hou být přístupné prostřednictvím síťových funkcí virtualizační vrstvy. Automati-
zační úroveň umožňuje automatické řízení výkonnostní úrovně prostřednictvím ope-
rací jako create, delete a scaling.
Již v současnosti jako první na světě Nokia Networks implementovala funkci
virtualizace v síti operátora.
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Rádiová přístupová síť
RAN (Radio Access Network) je klíčovým předpokladem pro všudypřítomné bez-
drátové připojení. Sítě 5. generace budou integrovat stávající a nové technologie
jako doplněk LTE. Stále zde najdeme systémy, jako LTE-A a WiFi, spolu s novými
technologiemi pro husté nasazení, strojovou komunikaci, vysoce spolehlivou komuni-
kaci a minimální latenci. Je důležité držet množství rádiových rozhraní na minimum
kvůli zajištění možnosti komunikovat mezi všemi novými a stávajícími technologiemi
bez obtíží. Požadavky na zvýšení propustnosti spektra a na extrémně nízkou latenci
vyžadují velice hustou síť, nicméně není ekonomicky možné vytvořit ultra hustou síť
úplně všude, takže se bude jednat spíše jen o určité případy, kde dojde k nasazení
gigabitového připojení.
Nokia již představila RRM (Radio Resource Management) pro 5G systémy, který
prokazuje bezproblémové propojení mezi mobilními systémy.
Management & Organizace
Když si vezmeme plně cloudově založenou síť, najdeme zde několik úrovní a typů
organizací. Patří mezi ně třeba organizace servisu pro služby, které provozovatel
vyvinul a nabídl uživatelům nebo řízení cloudových služeb a dostupných zdrojů.
V rámci této oblasti Nokia přišla s návrhem end-to-end GNO (Global Network
Orchestrator), který by pokryl celý proces síťových operací. Počínaje plánováním
sítě (konceptem) a končí sledováním historie provozních činností (archiv).
Zabezpečení a soukromí
Je velice důležité mít síť chráněnou proti bezpečnostním hrozbám. Všechny hrozby
by měly být zjištěny a lokalizovány co nejrychleji s rychlým opatřením ke snížení
jejich účinku. Taková rychlá reakce však vyžaduje vícerozměrnou, soudružnou a kom-
plexní architekturu.
Sdílení informací o hrozbách, porušování předpisů a souvisejících řešení jsou kri-
ticky důležitá a to nejen mezi zákazníky, ale také mezi potencionálními konkurenty.
Takovýto přístup je nutný, protože každá doména může být postihnuta internetovou
hrozbou. Bezpečnost a ochrana osobních údajů v této architektuře je založena na
principech neustálé ostražitosti, zvýšení počtu automatického sbírání dat, analýzy
a odezvy a vyhodnocování hrozeb mimo hranice sítě [23].
31
3.6 Internet věcí
S příchodem IoT (Internet of Things) aplikací vznikají nové požadavky na síťovou
infrastrukturu, jako je například počet a typ připojených zařízení a dopravních mo-
delů. Očekává se, že bude možné propojit téměř jakékoliv zařízení, které dokáže
pracovat s elektrickou energií. Hlavním úkolem IoT je usnadnit život lidí, ale ta-
hle technologie s sebou přináší také jistá úskalí, jako například nové příležitosti pro
virové útoky. Z toho vyplývá, že hlavním problémem je bezpečnost, protože s narůs-
tajícím počtem připojených zařízení roste i jejich šance na napadení a na způsobení
větších škod.
3.6.1 Bezpečnost v IoT
Mnoho zařízení sbírá různými způsoby osobní informace, jako jsou jména, adresa,
datum narození, zdravotní kondice a dokonce také čísla platebních karet. Zneužití je
poté velice snadné. Můžeme uvést třeba příklad, kde si pořídíme zařízení, které nám
sleduje naši zdravotní kondici. To bude spolupracovat s cloudovou službou a díky ní
se může výrobce okamžitě dostat k našim osobním údajům a může je poskytnout
třetí straně, v našem případě třeba zdravotní pojišťovně.
Společnost HP (Hewlett-Packard) provedla průzkum, v jehož rámci otestovala
10 nejpoužívanějších IoT zařízení v domácnosti. Najdeme zde televizor, alarm, web-
kameru, chytré zásuvky, zařízení pro zavlažování, termostat, domovní zámek nebo
zařízení na otevírání garážových vrat. Většina těchto zařízení obsahuje určitou formu
spolupráce s cloudem a na všechny tyhle zařízení je možné se připojit pomocí mobilní
aplikace. Výsledky testu jsou následující:
• 6/10 zařízení nepoužívá při stahování aktualizací zabezpečené připojení,
• 7/10 nepoužívá šifrovanou síťovou komunikaci s ostatními zařízeními,
• 8/10 nepožadovalo po uživateli, aby zadal dostatečně silné heslo,
• 7/10 zařízení spolu s cloudem a mobilní aplikací umožnilo útočníkovi zjistit
platné osobní informace o uživateli [24].
Společnosti všech velikostí propojují objekty všech možných typů, jak již bylo
řečeno, nejedná se pouze o chytré telefony, ale také o automobily, domácí spotřebiče
nebo průmyslové senzory. Pokud bude tendence tímto směrem pokračovat, očekává
se, že okolo roku 2020 bude připadat na každého člověka zhruba 27 věcí, které
budou muset být zabezpečovány a spravovány. Společnosti, jako například McAfee
nebo Nokia Networks, se snaží udržet důvěru v těchto zařízeních vyvíjením nových
zabezpečovacích mechanizmů [25].
Nokia Networks navrhla NM Guard (Nokia Mobile Guard), který by měl de-
tekovat malware nebo neobvyklé chování IoT zařízení skrz jeho profil. Když bude
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zařízení napadeno a bude využito pro nežádoucí činnosti, NM Guard pozná tohle
zařízení a přijme veškerá opatření pro jeho odpojení nebo zneškodnění [26].
Komplexní strategie IoT zahrnuje:
• bezpečné a komplexní řešení pro informačně bohaté prostředí v rámci různých
zařízení a prostředí,
• jistota, že zařízení pracují tak, jak je zamýšleno výrobcem a že nejsou poško-
zené nebo napadené,
• cyklus bezpečnosti skrz zařízení, síť a datová centra,
• podpora průmyslových standardů,
• schopnost řešit IT/cloud požadavky při připojení nových zařízení,
• poskytovat technologii, která zajistí soukromí jednotlivce [25].
Současné sítě nejsou určeny pro strojově orientovanou komunikaci. IoT vyžaduje
síť, která bude schopná propojit miliony senzorů a strojů stejně tak, jako využívat
gigabitovou šířku pásma a to vše s vysokou spolehlivostí a velmi nízkou latencí.
3.7 LTE-M
LTE-M (LTE Machine-to-Machine) je nová varianta LTE, která splňuje specifické
potřeby strojově orientované sítě. Zajistí až 4krát lepší pokrytí a minimální náklady
na řízení, protože čipová sada bude mnohem jednodušší, tudíž se sníží i spotřeba
energie. Tyhle faktory jsou velice důležité pro připojení zařízení, které jsou umístěny
na vzdálených nebo nepřístupných místech.
LTE-M bude klíčovou technologií integrovanou v budoucích mobilních sítích
a tím bude umožněn vznik novým aplikacím, které způsobí převrat v cestování,
infrastruktuře atd. V současnosti se zabývá touhle technologií například Nokia Ne-
tworks, která vyvinula prototyp nového 5G rádiového systému, řešící požadavky lidí
i strojů pro extrémní propustnost a se zpožděním v jednotkách milisekund.
Společně 5G, LTE-M a bezpečnostní technologie pomůžou provozovatelům roz-
šířit jejich možnosti ve spotřebitelské oblasti a jejich správná kombinace umožní
mobilním sítím, aby se staly platformou pro komunikaci IoT [26].
3.8 Všudypřítomná zařízení
Pervazivní zařízení, neboli také všudypřítomná zařízení, představují rostoucí trend
vkládání mikroprocesorů do každodenních předmětů pro sdílení informací. Takovéto
zařízení jsou poté zcela propojené a stále k dispozici. Ještě před pár lety měl u sebe
každý člověk maximálně mobilní telefon. V dnešní době však počet chytrých zařízení
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Sálové počítače – mnoho 
lidí – jeden počítač
Osobní počítače – jedna 
osoba – jeden počítač
Všudypřítomné počítače 
– jedna osoba – mnoho 
počítačů
Obr. 3.4: Vývoj počítačové techniky
narůstá (například: chytré hodinky, tablety, chytré telefony, brýle atd.), a tím pádem
výrazně narůstá počet zařízení připojených k síti a s tím i hustoty provozu.
Aby mohla být splněna očekávání vysoké propustnosti sítě, která zajistí možné
připojení a optimální funkci všech nositelných zařízení, bude potřeba vyvinout malé
buňky, které povedou k UDN (Ultra Dense Networks). Pátá generace mobilních sítí
bude poskytovat člověk-člověk, člověk-stroj a stroj-stroj komunikaci, kterou bude
řízena budoucí infrastruktura k pokrytí všech chytrých zařízení jako: auta, rozvodné
sítě, města, továrny atd. K tomu bude zapotřebí nová RAN podporující například
D2D (Device to Device) komunikaci.
Zakládající principy softwaru a architektury naznačují, že 5G bude představovat
soubor nativních služeb síťových aplikací a sjednocovat všechny základní postupy
AS (Access Stratum) a NAS (Non Access Stratum) protokolů, jako je připojení,
zabezpečení, mobilita a zejména řízení směrování. To znamená konvergenci mezi
statickými a dynamickými síťovými službami se související evolucí jádra a trans-
portní sítě. Snížení latence tedy nastane díky zjednodušení protokolu a optimálního
umístění síťové/služební aplikace příslušným systémům [29].
S první vizí nositelné elektroniky přišel v roce 1991 Mark Weiser, ve které před-
stavil člověka se stovkami počítačů bezdrátově připojených k síti a distribuovaných












Místní síť C Místní síť B
Obr. 3.5: Schéma zapojení sítě pro nositelná zařízení [30]
Základní architektura takové sítě může být zobrazena jako lokální síť, kde se
množství nositelných zařízení ovlivňuje přes lokální bezdrátovou síť k získání po-
třebných informací a ke splnění jejich daných úkolů, jako například sdílení informací,
které jsou prezentovány jako Síť A, Síť B a Síť C. Tyto sítě jsou dále propojeny s ISP
(Internet Service Provider), aby bylo umožněno těmto sítím (nositelným zařízením
přes lokální síť) komunikovat s globální sítí prostřednictvím internetu.
Z obrázku 3.5 můžeme vidět, že každé zařízení v lokální síti může komunikovat
s ostatními zařízeními uvnitř sítě a rovněž jsou schopné komunikovat s globální sítí
skrz internet. Základní prostředí pro nositelnou elektroniku by mělo mít následující
hlavní složky:
• nositelná zařízení: mohou to být notebooky, PDA (Personal Digital Assistant),
mobilní telefony, pracovní stanice nebo kterékoliv menší chytré zařízení,
• místní síť: nositelná zařízení jsou připojené k síti přes Ethernet, Wi-Fi, IrDA
nebo Bluetooth,
• globální síť: lokálně propojená nositelná zařízení jsou připojeny přes globální
síť, dále přes internet a přes ISP k zajištění globální komunikace mezi zaříze-
ními v případě potřeby [30].
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Politika soukromí
Na začátku zařízení sdílející data určí, jakým způsobem bude nakládáno s osob-
ními údaji u datového provozovatele. Na druhé straně provozovatel určí, jaké osobní
informace jsou požadovány od datového zařízení a jak se s danými informacemi vy-
pořádá jeho politika soukromí. Před zahájením přenosu musí být politika zařízení
sdílející data v souladu s politikou datového provozovatele. V případě, že není, za-
řízení sdílející data se může pokusit problém vyřešit a nebo zvolí jiného datového
provozovatele. Jakmile začne přenos dat, datový provozovatel by měl vyhovět jejich
zásadám ochrany osobních údajů [30].
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4 DEVICE TO DEVICE KOMUNIKACE
V současných buňkových systémech nejsou zařízení schopna komunikovat přímo mezi
sebou a veškerá komunikace prochází přes základnovou stanici. Proto se přišlo s ná-
vrhem D2D (Device to Device) komunikace, který si dále rozebereme. Návrh D2D
komunikace je složen z dvoudílné buňkové sítě, která zahrnuje makrobuňkovou část
a část mezi koncovými zařízeními [31]. Zařízením má být umožněna přímá komuni-
kace skrz síť tvořenou koncovými zařízeními a veškerá data budou přenášena přes
ostatní zařízení, tudíž je velice důležité zajistit soukromí právě přenášených dat.
V prvních 4 generacích mobilních sítí nebyl na D2D komunikaci brán ohled, protože
byla z velké části představována jako nástroj ke snížení nákladů na síť místních po-
skytovatelů služeb, které byly v minulosti zlomkové. Přístup k D2D komunikaci se
však během několika let značně změnil a to hlavně díky novinkám v bezdrátovém
trhu. Plno aplikací začalo vyžadovat určování polohy, komunikaci se sousedními za-
řízeními a také přispěla vidina možné funkce, která dokáže snížit náklady na zatížení
sítě [38].







Obr. 4.1: Ukázka budoucí sítě 5. generace s D2D komunikací [32]
Na obrázku 4.1 můžeme vidět kombinaci jednotlivých dílčích sítí, ve kterých
spolu budou komunikovat dopravní prostředky, označovanou jako V2V komunikaci
a také ostatní běžnou komunikaci spolu s aplikací D2D technologie [32].
4.1 Typy D2D komunikace
Jak již bylo řečeno, D2D komunikaci rozdělíme na dvě části. Na část, která ko-
munikuje se základnovou stanicí, a na část, kde bude probíhat komunikace pouze
mezi koncovými zařízeními. Pokud se zařízení připojí přes základnovou stanici, bude
operovat v části sítě spolu se základnovou stanicí. Pokud dojde k připojení zařízení
přímo na jiné zařízení, bude operovat v části sítě mezi ostatními zařízeními. Základ-
nová stanice však bude nadále sloužit jako obvykle.
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Na základě různých možností kontroly nad zařízeními můžeme část D2D sítě
rozdělit na 4 části.
Zařízení pracující na lince založené poskytovatelem (DR-OC – Device
Relaying-Operator Controlled)
Zařízení na okraji buňky nebo v oblasti s nízkým pokrytím může komunikovat se zá-
kladnovou stanicí skrz vysílání svých dat prostřednictvím jiných zařízení. To umožní
zařízení dosáhnout lepšího využití QoS (Quality of Service) a úsporu energie. Účast
základnové stanice v komunikaci má výhodu v tom, že přenášející zařízení může být
právě pomocí eNB ověřeno a také zajistí šifrování. Provozovatel komunikuje s vysíla-
cím zařízením na částečně nebo plně řízené lince [39]. Schéma vzájemné komunikace
lze vidět na obrázku 4.2.
Jelikož se v DR-OC účastní komunikace i základnová stanice, lze ji tedy využít
k ověřování přenosových zařízení a také na vhodné šifrování dat. Může také řídit





















Obr. 4.3: Schéma DR-DC [31]
Hlavním úkolem bude poskytnout dostatečnou motivaci pro přenášecí zařízení,
protože právě tahle zařízení mají využívat svoje vlastní zdroje (energie a šířka
pásma) pro přenos dat z jiného zařízení. Jedna z možných variant jsou lákavá pe-
něžní zvýhodnění. Může se jednat například o slevy na měsíčním vyúčtování na
základě množství přenesených dat. Poskytnutí takové slevy je rozumné z pohledu
poskytovatele služeb, protože sám není schopný zajistit dostačující služby pro zaří-
zení například se špatným pokrytím nebo pro zařízení, které vyžaduje vyšší datovou
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rychlost. Další možnou variantou jsou nabídky volných služeb, výměnou za množství
přenesených dat [31].
Zařízení pracující na lince založené jiným zařízením (DR-DC – Device
Relaying-Direct Communication)
Poskytovatel není zahrnut do procesu sestavování linky. Z tohoto důvodu jsou zdro-
jová a cílová zařízení zodpovědná za koordinaci komunikace pomocí relací naváza-
ných mezi sebou. Schéma vzájemné komunikace lze vidět na obrázku 4.3. Stejně
jako u modelu DC-DC, ani zde nenalezneme žádnou základnovou stanici nebo ser-
ver [39]. Zjištění polohy zařízení je možné provádět pomocí vysílání identifikujících
informací, aby ho ostatní zařízení mohla detekovat a v případě zájmu ho využít pro
komunikaci.
Vzhledem k tomu, že provozovatel nemá žádnou kontrolu nad tímto typem ko-
munikace, neočekává se, že by z ní také měl nějaký zisk. V uzavřené DR-DC síti
se mohou zařízení domluvit na účtování nebo si jednoduše vyměňovat informace
bez nároku na jakékoliv platby od ostatních zařízení, podobně jak je tomu u Wi-Fi
nebo Bluetooth služeb. V otevřené DR-DC síti mohou uživatelé přijímat různé mo-
dely účtování, jako je například systém tržní rovnováhy, kooperativní systém nebo
vyjednávací systém [31].
Přímá D2D komunikace s linkou řízenou provozovatelem (DC-OC – Di-
rect Communication-Operator Controlled)
Zdrojové a cílové zařízení komunikují a vyměňují data mezi sebou, základnová sta-
nice se stará pouze o řídící funkce, konkrétně se jedná o ověřování přístupu, kontrolu
připojení, přidělení zdrojů a účtování. Schéma vzájemné komunikace lze vidět na ob-
rázku 4.4. Základnová stanice má tedy plnou kontrolu nad D2D připojením, včetně
udržování a nastavení spojení [39].
U typu DC-OC komunikace bude důležité mít lákavé cenové programy, aby dali
uživatelé přednost jim a ne jiným službám, jako Wi-Fi nebo Bluetooth. Při návrhu
modelu cen může však dojít k problému a to u obchodu se spektrem. Cílem pro-
dejce je maximalizovat výnos a zisk, zatímco nakupující poptává co nejlepší využití
spektra. Tyto cíle jsou bohužel ale jen těžko vzájemně slučitelné. Pomoci by tomu
mohla teorie aukce, která by poskytovala soustavu matematických nástrojů pro ná-
vrh cenových modelů. Jeden z možných mechanizmů představuje SBFP (Sealed Bid
First Price) aukce. Jednalo by se o to, že dvojice zařízení, které spolu chtějí komuni-
kovat, by předložila nabídku základnové stanici. Základnová stanice vybere nejvyšší
nabídku a podle toho přidělí kanály. Základnová stanice také umožní nastavit pevně
danou cenu za určitý kanál a poptávající bude muset nabídnout vyšší cenu, než bude
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činit prahová hodnota, aby mu byl daný kanál přidělen. Základnová stanice by také
mohla prodat kanál více než dvěma uživatelům, pouze ale za předpokladu, že se












Obr. 4.5: Schéma DC-DC [31]
Přímá D2D komunikace s linkou řízenou zařízeními (DC-DC – Direct
Communication-Direct Communication)
Zdrojová a cílová zařízení přímo komunikují mezi sebou bez jakékoliv kontroly ob-
sluhy. Z tohoto důvodu by zdrojové a cílové zařízení mělo využívat prostředky pro ko-
munikaci takovým způsobem, aby bylo co nejvíce omezeno vzájemné rušení s ostat-
ními zařízeními. Schéma vzájemné komunikace lze vidět na obrázku 4.5. Jak lze
vidět ze schématu, není zde žádná základnová stanice nebo server, který by ří-
dil jednotlivá zařízení [39]. Roli přenosového zařízení může hrát jedno nebo i více
zařízení. Tento typ komunikace je náročnější než ty předchozí z důvodu absence
nějakého centralizovaného bodu. Sestavení spojení, řízení interferencí a přidělování
prostředků ke komunikaci by proto mělo být řešeno pomocí distribuovaných metod.
Před samotným přenosem dat je také nutné, aby se daná zařízení mezi sebou našla
včetně mezilehlých přenášecích zařízení. To je možné realizovat tak, že zařízení bude
periodicky vysílat jeho identifikující informace, aby ho jiná zařízení mohla detekovat
a rozhodnout se, zda mohou začít přímou D2D komunikaci nebo ne.
Pro stanovení účtovacího modelu u přímé komunikace mezi uživateli předpoklá-
dejme, že uživatelé se nebudou chovat stejně ke všem ostatním zařízením, tudíž je lze
označit jako sobecké uživatele. Sobecký uživatel však bude také potřebovat poslat
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zprávu přes jiné uživatele, takže je v jeho zájmu nepožadovat platbu od ostatních
zařízení v dané síti.
Vzhledem k tomu, že uživatelská data jsou přenášena přes jiná zařízení, je nutné
zajistit soukromí přenášených dat. Jedno z možných řešení je omezení přístupu pro
zařízení, se kterými chceme přímo komunikovat. V omezeném režimu by zařízení
mělo list důvěryhodných zařízení pro komunikaci a zbylá zařízení, která by na listu
nebyla, by byla nucena použít komunikaci přes základnovou stanici. Když bychom si
to uvedli na příkladu, tak v listu autorizovaných osob by se mohl nacházet například
kamarád, soused, spolupracovník nebo kdokoliv, s kým bychom se znali a nebo by
byl ověřen jiným způsobem. Zařízením v uzavřené skupině lze nastavit dostatečné
šifrování mezi sebou, aby se zabránilo úniku informací do jiných zařízení. Na druhou
stranu, při volném přístupu se jako přenašeč může chovat jakékoliv zařízení bez
žádných omezení a na takové případy zatím neexistuje žádný druh dohledu, proto
tenhle prvek bude určitě ještě součástí výzkumu [31].
Dále můžeme rozdělit D2D komunikaci na komunikaci využívající LTE a nebo
na komunikaci využívající i jiné rádiové technologie, v našem případě se bude jednat
o Wi-Fi.
4.2 Wi-Fi Direct
Jedná se o koexistenci LTE a Wi-Fi (Wireless Local Area Network) sítě, která má
lehce odlišné parametry od běžné Wi-Fi sítě. Koexistence je založená na tom, že uži-
vatelé vytvářejí klastry a jeden z uživatelů má vždy řídící funkci, která se označuje
klastr head. Ten je vybrán na základě vlastností přenosového kanálu a je tak zod-
povědný za agregaci a přenos provozu celé skupiny. Klastr head se průběžně mění
tak, aby bylo zaručeno optimální využití LTE zdrojů. Ukázku takové koexistence
2 rádiových technologií lze vidět na obrázku 4.6, kde zařízení v klastru komunikují
mezi sebou právě pomocí Wi-Fi a jediný klastr head využívá i LTE rozhraní. Aby
mělo vytvoření klastru smysl, tak musí být přenosová rychlost Wi-Fi sítě lepší a kva-
litnější než LTE, jinak ani nedojde k vytvoření klastru. Využití klastru s komunikací
přes Wi-Fi má výhodu například v tom, že je méně energeticky náročná než LTE
nebo že zlepší propustnost buňkové sítě. Označení této technologie, která kombinuje
kratší dosah než klasická Wi-Fi s již zmíněnou menší energetickou náročností, je
WF-D (Wi-Fi Direct)[37].
Proces vytváření klastru a následné propojení s LTE sítí
V prvním kroku je nutné vytvoření klastru zařízení, které chtějí komunikovat. Tento








Obr. 4.6: Koexistence buňkové sítě s Wi-Fi [36]
První z nich je hledání a objevování dalších zařízení. Zařízení skenuje IEEE (In-
stitute of Electrical and Electronics Engineers) 802.11 kanály, jestli zde již nějaký
klastr existuje a může se k němu připojit. Pokud je výsledek neúspěšný, začne vy-
hledávací proces na kanálech 1, 6 a 11 standardu IEEE 802.11 (tyhle kanály se
používají pro lokalizaci zařízení). Tento proces obsahuje zprávy Probe Request a ty
jsou zasílány na každý kanál. Mezitím se čeká na odpověď Probe Response. Po přijetí
následuje vyjednávání o vlastníkovi klastru a provozním kanále. Těmto zprávám se
říká GNO (Group Ownership Negotiation) a obsahují informace o operačním kanálu
a o čísle od 0 do 15, které si zařízení zvolí podle toho, jak moc chce být GO (Group
Ownership), neboli vlastníkem klastru. Dále se stanoví zabezpečení WF-D pomocí
WPS (Wireless Protected Setup). Po dokončení GO za pomocí DHCP (Dynamic
Host Configuration Protocol) protokolu přidělí ostatním zařízením IP adresy. Tato
zařízení však ještě posílají GO zprávu s LTE ID, která obsahuje jejich LTE identitu
(například S-TMSI (SAE-Temporary Mobile Subscriber Identity)). GO poté údaje
zpracuje do tabulky a tu vysílá do svého okolí. Tabulka obsahuje kromě již zmíně-
ného LTE ID také WF-D ID všech členů klastru a může obsahovat i jiné nastavené
parametry klastru, které pomohou při změně GO. GO lze změnit za předpokladu,
že eNB zjistí, že jiný člen klastru má lepší kvalitu buňkového kanálu. To se provede
pomocí zpráv Group Information Transfer, která obsahuje aktualizovaný seznam
členů klastru a pomocí Modification Broadcast Message, kterou předá GO jinému
zařízení.
Dále přichází na řadu registrace klastru k základnové stanici, což provádí GO po
jeho sestavení. Rozděluje se na dvě části a to na oznámení a ověření klastru. Klastr
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head tedy pošle eNB zprávu Cluster RRC Connection Management s požadavkem na
sestavení spojení. Základnová stanice odpoví GO zprávou RRC Connection Setup,
které po zpracování odpovídá RRC Connection Setup Complete zprávou a říká, že
nastavení spojení je dokončeno. Tím jsme si popsali proces oznámení klastru a sesta-
vení spojení s eNB a nyní je na řadě druhá část jejich vzájemné komunikace. Jakmile
se tedy sestaví spojení, eNB pošle všem členům klastru Security Mode Command
zprávu (zpráva je poslána pomocí buňkové linky na GO, který ji nadále přeposílá již
za pomocí WF-D celé skupině). Stejně tak i probíhá odpověď jednotlivých zařízení
základnové stanici. Tato zpráva tedy slouží základnové stanici k zajištění, že všichni
členové klastru jsou opravdu členy daného klastru využívající Wi-Fi Direct.
Připojit nebo odejít z klastru může kterékoliv zařízení v kterýkoliv čas. V případě
nového zařízení, které se chce do klastru připojit, GO pošle základnové stanici žádost
o připojení nového uživatele. Na rozdíl od registrace celého klastru posílá GO pouze
S-TMSI nového UE. Poté, co eNB obdrží žádost, pošle SMC (Secure Messaging
Center) zprávu přes GO novému zařízení a ten ji musí následně potvrdit. Postup
pro odchod z klastru je velice podobný, jediný rozdíl je v tom, že eNB nepotřebuje
zasílat SMC zprávu odcházejícímu zařízení. Odcházející uživatel informuje akorát
GO, že opouští klastr pomocí deautentizační zprávy [36].
4.3 LTE Direct
LTE-D (LTE Direct) je jednou z dalších technologií D2D komunikace, která umož-
ňuje objevovat tisíce přístrojů a jejich služeb (zde se naskytuje prostor pro vývojáře
nových aplikací) v dosahu až 500metrů a zároveň zajišťující soukromí přenášených
dat a efektivní využití baterie, které je lepší než například u Wi-Fi Direct. U této
technologie je využíváno licencované spektrum, které dovoluje poskytovatelům vyu-
žít LTE-D jako způsob, jak nabídnout celou řadu odlišných aplikací a služeb. Opírá
se o fyzickou vrstvu LTE k poskytnutí rozšířitelných a univerzálních rámců pro ob-
jevení a propojení blízkých zařízení [40]. LTE Direct je součástí Release 12 3GPP
standardu a může být efektivně integrován do současné LTE-A sítě.
Hlavní přednosti LTE Direct lze rozdělit do tří hlavních skupin:
1. D2D objevování s velkým rozsahem a škálou různých zařízení nebo služeb –
až tisíce zařízení v 500metrové vzdálenosti,
2. efektivní využití baterie a zabezpečení soukromí – při komunikaci se neodha-
luje poloha uživatele,
3. objevování napříč aplikacemi, operačními systémy, zařízeními a provozovateli
– využití jednoduchého a univerzálního rámce.
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Každé LTE-D zařízení nebo aplikace na takovém zařízení může vysílat rámce
a hledat potřebné informace, zároveň však může takové zařízení nebo i aplikace vy-
sílat svoje vlastní služby. Tohle je možné díky beacon rámci, kterému se říká u LTE-D
Expression a je vysílán například každých 10 sekund. Expression má délku 128 bitů
a obsahuje různé služby, jako například identitu, služby, zájmy a nebo umístění.












Obr. 4.7: Integrace LTE-D do LTE sítě [41]
LTE-D využívá LTE síť pro časování, alokaci zdrojů a také autentizaci uživatelů.
Jak lze vidět na obrázku 4.7, LTE-D funguje zároveň s LTE, kde LTE ponechá
LTE-D pouze malý časový okamžik pro svoje potřeby objevování. Všechny LTE-D
zařízení nebo služby se na základě synchronizace probudí v daný okamžik a vyšlou
v případě potřeby svůj rámec nebo naopak budou poslouchat a čekat na příchozí
rámce. Výhoda je ta, že nebude výrazně narušena kapacita přenosového pásma,
jelikož LTE-D zabere méně než 1% zdrojů LTE pásma [41].
Jak již bylo řečeno, LTE-D využívá licencované spektrum provozovatele sítě
a díky tomu je možné spravovat zařízení a rámce, které dané spektrum využívají. To
je jeden z hlavních rozdílů oproti jiným technologiím v D2D komunikaci. Díky tomu
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je zajištěna lepší kontrola, správa a zabezpečení soukromí přenášených dat a cel-
kové komunikace. A nejdůležitější je to, že LTE síť má daleko větší rozsah pokrytí
než technologie v nelicencovaném spektru, jako WF-D nebo BLE (Bluetooth Low
Energy) [42].
Architektura LTE-D
LTE-D sice vychází z technologie LTE, ale jeho architektura musela být lehce po-
změněna. Byly do ní vloženy dva nové prvky, jak lze vidět na obrázku 4.8 a to ProSe
Funkce (Proximity Services Function) a ProSe Aplikační Server (Proximity Servi-
ces App Server). Tyhle prvky zajišťují 3 hlavní úkoly pro to, aby zařízení mohlo
používat LTE-D:
1. přímé poskytování služeb,




















Obr. 4.8: Architektura a rozhraní LTE-D [42]
Pro zajištění bezpečnosti se musí prvně LTE-D zařízení autorizovat a až poté
může začít využívat D2D komunikaci. Nová část sítě ProSe Funkce je síťový bod,
který má za úkol zpracovávat autorizaci zařízení a MO (Prose Direct Service Ma-
nagement Object), který je odeslán ze strany uživatele. MO může mít 2 různé po-
doby a to buď oznamovací, nebo monitorovací politiku. To se využívá například,
když se chce zařízení skrýt před nalezením nebo jestli zařízení může nalézt samo
sebe. Jakmile jsou žádosti Discovery Request a Response ukončeny, zařízení, nebo
UE, začnou využívat přímé PC5 rozhraní k zaslání Discovery zprávy a to je začátek
navázání přímé komunikace.
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U LTE-D se také začínají používat 2 nové SIB (System Information Block),
které jsou přenášeny přes LTE RAN. Konkrétně se jedná o SIB18 a SIB19, které
podporují funkci přímé komunikace a přímého objevení. V případě bezpečnosti se
u LTE-D objevují oproti běžným zabezpečovacím prvkům také prvky nové. Jedná
se o zabezpečení při objevování dvou zařízení, jako například:
• Autorizační služby – domácí síť může povolit nebo zakázat uživateli přímé
objevování jiných zařízení,
• Kontrola navázání spojení – kontrola obdržených Expression rámců od LTE-D
zařízení.
Tab. 4.1: Rozsah objevených zařízení u Wi-Fi Direct a LTE Direct [40]
Technologie Vesnice – LOS Město – LOS Město – NLOS
Wi-Fi Direct (2,4 GHz) 200m 150m 30m
LTE Direct (2,6 GHz) 550m 350m 170m
Spuštění sítě LTE-D do provozu, také díky pouze drobným změnám v její ar-
chitektuře, by nemělo být příliš komplikované a nemělo by to ani být nákladné pro
provozovatele sítí [42]. Hlavní úkol je tedy dostat LTE-D do nových chytrých tele-
fonů všech předních výrobců. Odhady říkají, že začátek LTE-D komercializace by
mohl začít již v roce 2017. Na závěr zde ještě můžeme vidět tabulku 4.1, jak v tes-
tování obstálo WF-D a LTE-D při měření dosahu objevení zařízení v LOS (Line of
Sight) a NLOS (Non Line of Sight) [40].
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5 AGREGACE DAT
V této kapitole budou popsány různé standardy pro agregaci dat v Internetu věcí.
5.1 Agregace dat standardem IEEE 802.15.x v
IoT
Zařízeních patřících do Internetu věcí bude čím dál více přibývat, a tak se zde
objevuje otázka, jak bude probíhat sběr dat z jednotlivých senzorů a kde budou
vlastně ta data zpracována a jak budou použita pro další účely. Na to je zaměřena
následující podkapitola, kde se bude pojednávat o návrhu sběrného systému dat
technologií BLE (Bluetooth Low Energy), přes kterou se budou posílat shromážděná
data z jednotlivých senzorů do agregátoru, který může představovat například chytrý
telefon.
5.1.1 BLE – Bluetooth Low Energy
BLE je bezdrátová technologie s krátkým dosahem a nízkým výkonem. Byla uvedena
na trh také pod názvem Smart Bluetooth. Hlavní účel této technologie je poskytnout
vysílači vysílání s nízkou energetickou náročností a jednoduchou komunikací. V ta-
bulce 5.1 lze vidět srovnání mezi nejznámějšími bezdrátovými technologiemi a jejich
energetickou náročnost spolu s přenosovými rychlostmi. Pro potřeby IoT však není
rozhodující faktor přenosová rychlost, protože se neočekává přenos velkého objemu
dat, nýbrž jde o právě zmíněnou energetickou náročnost, která bude pro senzory
a ostatní nositelná zařízení nejdůležitější [33].
Aby se dosáhlo nízké spotřeby energie, musely se vykonat různé změny. Na fy-
zické vrstvě BLE stále používá FH-SS (Frequency Hopping-Spread Spectrum), ale
počet kanálů byl snížen oproti předchozímu Bluetooth z původních 79 na 40. Spo-
jová vrstva zajišťuje navázání spojení mezi dvěma zařízeními a BLE využívá model
Master-Slave. V případě zájmu komunikace 2 zařízení, to pod označením slave ohlásí
svoji přítomnost a připojitelnost, zatímco Master zařízení naslouchá těmto oznáme-
ním a poté inicializuje propojení. Master může mít k sobě v jednu chvíli připojených
více slave zařízení, ta však mohou být připojena pouze k jednomu Master zařízení.
Čas navázání spojení trvá méně než 3ms [35].
Zařízení, která mohou využívat BLE technologii pro agregaci dat:
• zařízení pro monitorování zdravotního stavu, jako třeba monitor srdečního
tepu,
• fitnes zařízení, chytré hodinky, brýle, ekologické snímače,
• bezkontaktní aplikace a mnoho dalších [34].
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Zdroje dat Agregátory dat Výstupní brány
Chytrá zařízení
Obr. 5.1: Obecné schéma sběru dat [33]
Tab. 5.1: Porovnání bezdrátových technologií [33]
Technologie Standard Rychlost Dosah Výdrž baterie
Bluetooth IEEE 802.15.1 1-3Mbit/s 10-50m Dny až měsíce
BLE IEEE 802.15.1(V4) 1Mbit/s 10m 1-2 roky
Wi-Fi IEEE 802.11 b/g 11Mbit/s 100m Hodiny
ZigBee IEEE 802.15.4 20-250 kbit/s 100m 6 až 24 měsíců
Architektura sběrného systému




Jelikož se jedná o chytrá zařízení, může jedno zařízení plnit funkci i více jak jedné
části. Nejpravděpodobněji bude součástí jednoho zařízení jak agregátor dat, tak
i výstupní brána. Agregátor dat zajišťuje sbírání velkého množství dat od různých
zařízení v IoT prostředí. Aby však bylo využití agregátoru efektivní, je nutné, aby
bylo schopné pracovat s velkým objemem různorodých dat, mělo by být vybaveno
velkým počtem rozhraní pro komunikaci s různorodými zařízeními a mít také velký
úložní prostor a vysokou výdrž baterie. Proto lze očekávat, že tuhle roli s největší
pravděpodobností zastoupí právě uživatelské koncové zařízení, neboli chytrý telefon.
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Obr. 5.2: Architektura systému pro sbět dat [33]
Na obrázku 5.2 lze vidět obecnou architekturu systému pro sběr dat, kterou
můžeme aplikovat na libovolné chytré zařízení, které dokáže plnit funkci agregátoru.
Mezi klíčové prvky patří použití BLE pro předání sesbíraných dat do výstupní datové
brány, což nám zapříčiní výrazné snížení spotřeby energie. DCM (Data Collection
Manager) je zde pro regulaci provozu sbírání dat.
Systém pro sběr dat lze nakonfigurovat dvěma způsoby a to buď manuálně uži-
vatelem a nebo automaticky nějakým chytrým zařízením. Konfigurace se provádí
pomocí rozhraní DCM, které zahrnuje:
1. výběr komunikačního rozhraní, které bude použito při sběru dat,
2. přidělení úložného prostoru,
3. specifikace zabezpečovacího mechanismu, který bude použit k ochraně shro-
mážděných dat,
4. přidělení prahové hodnoty baterie, pod kterou je systém deaktivován,
5. sledování počtu aktivací a deaktivací systému [33].
5.1.2 6LoWPAN
Tahle technologie byla navržena jako rozhraní mezi vrstvou IPv6 a IEEE 802.15.4,
ale lze ji využít po řádné adaptaci také pro BLE rozhraní. Zajišťuje celé spektrum
mechanismů včetně fragmentace, kompresi hlavičky a optimalizovaný IPv6 ND (Ne-
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ighbor Discovery). Jelikož sítě IEEE 802.15.4 tvoří nejčastěji více skokovou topolo-
gii, definujeme tedy 6LR (6LoWPAN Router) a 6LBR (6LoWPAN Border Router).
6LR je přechodový router v síti 6LoWPAN, zatímco 6LBR je router umístěný mezi










Obr. 5.3: Síť IoT s okrajovým routerem [35]
Další bod je fragmentace paketů. V IPv6 síti je velikost paketů nejméně 1280
bajtů, zatímco pro IEEE 802.15.4 je maximální velikost pouze 127 bajtů (pro BLE
je to dokonce 27 bajtů). Nesmíme zapomenout po fragmentaci paketů, že je nutné
provést změny i s její hlavičkou. V IPv6 má standardní hlavička velikost 40 bajtů,
což by spotřebovalo třetinu velikosti paketu v IEEE 802.15.4. To nám vyřeší kom-
prese záhlaví, která podporuje bezstavovou a stavovou kompresi hlavičky. Bezstavová
komprese odstraní redundanci (spojovou adresu a délku datagramu – to lze vyvo-
dit ze zapouzdřené hlavičky) a také pomůže skutečnost, že spousta polí v záhlaví
je nastavená po většinu času stejně. Na druhou stranu stavová komprese vyžaduje
po 6LoWPAN uzlech sdílení společných souvislostí založených na prioritní znalosti
zdrojových nebo cílových prefixů nebo dokonce celých adres. Dále jde také veli-
kost UDP (User Datagram Protocol) hlavičky snížit například stanovením přesných
portů, které se budou využívat. U ND starající se například o rozlišení adres, obje-
vování podsítí a zajištění duplicity adres je problém v tom, že IPv6 router je zvyklý
na uzly, které jsou vždy dosažitelné a využívá multicast. Ten v IEEE 802.15.4 síti
nenajdeme a také je zde možnost, že ve chvíli, kdy s nimi bude chtít router komu-
nikovat, mohou být jednotlivé uzly v režimu spánku, aby šetřily energii [35]. Úseky
pro spánek by bylo možné plánovat podle rozvrhu, který by měl router k dispozici
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a ten by tak vyčkal na chvíli, kdy se zařízení probudí a zašle mu danou signalizační
zprávu s určitými požadavky. V případu registrace je komunikace inicializována ND
zprávou od hosta. 6LoWPAN ND byla tedy navržena tak, aby optimalizovala výše
zmíněné nedostatky a to jak interakci mezi routerem a spícími zařízeními, tak i mi-
nimalizovala multicastovou signalizaci [50].
5.2 Rodina standardů IEEE 802.11
Rodina IEEE 802.11 se skládá ze série poloduplexních bezdrátových modulačních
technik, které používají stejný základní protokol. V roce 1997 byl představen první
bezdrátový standard IEEE 802.11, který ovšem nebyl příliš rozšířen a rozmachu se
dočkal až následující standard IEEE 802.11b. V dnešní době se pohybuje počet vy-
daných standardů a různých jejich modifikací okolo třech desítek [51]. Nemělo by
tedy smysl se zabývat každým standardem, proto si v následující kapitole řekneme
více o standardu IEEE 802.11ah, který se hodí pro funkci agregátoru dat v IoT
a také si představíme standardy IEEE 802.11ad a IEEE 802.11af jakožto představi-
tele budoucí Wi-Fi sítě.
Standard IEEE 802.11ad
Za zmínku také stojí standard IEEE 802.11ad, který je ideální pro velmi vysoké
rychlosti v komunikaci na krátkou vzdálenost. Předchůdce tohoto standardu je IEEE
802.11ac a odlišuje se zejména 60GHz pásmem, ve kterém pracuje. Tento prostor je
zcela volný, a tak umožňuje dosahování až 50ti násobné rychlosti oproti standardu
IEEE 802.11n. A zatímco IEEE 802.11ah využívá sub-1GHz (900MHz) pásmo,
IEEE 802.11ad, jak již bylo řečeno, využívá 60GHz pásmo, což je ekvivalentní 60
000MHz pásmu. Tahle technologie má určitě využití na úrovni společností, které
potřebují například na pracovišti zajistit dostačující šířku pásma pro lokální zaří-
zení. Hodí se tedy pro vysokou rychlost přenosu dat na krátké vzdálenosti a taktéž
na komunikaci [52].
Standard IEEE 802.11af
IEEE 802.11af využívá k přenosu informací nepoužívané televizní spektrum frek-
vencí (tzv. bílá místa). Často je díky tomu přezdívána také jako White-Fi. Jelikož
jsou tyhle frekvence v rozmezí 54MHz až 790MHz, IEEE 802.11af může být pou-
žito pro nízkoenergetická zařízení v širokém rozsahu působnosti, podobně jako IEEE
802.11ah. Použití je také možné pro organizace, které potřebují bezdrátovou síť dlou-
hého dosahu. Za předpokladu, že nebudou nastávat silná rušení, je možné dosáhnout
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vysokého výkonu. Nevýhodou je, že tahle bílá místa neboli nevyužité televizní ka-
nály, se nenacházejí ve velkých městech [52].
5.2.1 Agregace dat pomocí standardu IEEE 802.11ah v In-
ternetu věcí
Standard IEEE 802.11 neboli také Wi-Fi, je v současnosti jedna z nejznámějších rá-
diových technologií krátkého dosahu. V důsledku toho víme, že Wi-Fi je využívána
na širokou škálu případů použití, od komunikace na pracovišti, po propojení do-
mácností. Nicméně vzhledem k určitým technickým nedostatkům, jako je například
spotřeba energie, škálovatelnost a dosah, je využití standardu IEEE 802.11 pro IoT
v nedohlednu. K vyřešení těchto problémů se tedy standard pozměnil a vznikl IEEE
802.11ah. Tato technologie se podobá Wi-Fi pro 2,4 a 5GHz pásma a je určena pro
připojení většího počtu zařízení [43].
Jednoduché nastavení
- veliká oblast pokrytí
- vše na dosah 1 skoku
- dobré šíření a infiltrace
- bezlicenční
Spolehlivost
- méně přeplněné pásmo
- vysoká citlivost
- rozmanitost (frekvence, 
čas, prostor)
Provoz baterie
- delší výdrž baterie
- kratší datové přenosy
- systémy pro úsporu 
energie
Obr. 5.4: Výhody standardizovaného sub-1GHz Wi-Fi systému [44]
Klíčové vlastnosti jsou:
• větší dosah vysílání,
• několik nových funkcí pro úsporu energie,
• zvýšení počtu stanic spojených s jedním přístupovým bodem.
Pro dosažení těchto cílů se využívá sub-1GHz frekvence v pásmu ISM (Industrial,
Scientific and Medical), což nám zaručí právě zmíněný lepší dosah vysílání. Zatímco
několik modifikací vrstvy MAC pomáhá vylepšit mechanismy na úsporu energie
a počet přidružených stanic.
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Problém může nastat v zájmu ušetření energie, kdy jsou stanice v režimu spánku
na delší dobu. Po probuzení stanice může dojít k problému se synchronizací a nebo
je zde také otázka, jak bude možné vůbec stanici lokalizovat a popřípadě s ní začít
komunikovat, když bude zrovna neaktivní.
Nyní si ukážeme, jak může taková senzorová síť vypadat. Snímání může být
provedeno pomocí krátkodobých datových přenosů zahrnující inteligentní měření
například plynu, vody, spotřeby energie a mnohých jiných typů měření, záleží pouze
na použitých senzorech. Na obrázku 5.5 tedy můžeme vidět jednoduchý příklad IEEE




















Obr. 5.5: Chytrá komunikační síť pro sub-1GHz WLAN [44]
IEEE 802.11ah využívá sadu bezlicenčních rádiových pásem, které jsou však při-
děleny v závislosti na dané zemi. Například plánovaná frekvenční pásma jsou 863-
868MHz pro Evropu, 902-928MHz pro USA a podobně. Přenos na fyzické vrstvě
zajišťuje OFDM skládající se z 32 nebo 64 subnosných s roztečí 31,25 kHz. Mezi pod-
porované modulace patří BPSK (Binary Phase Shift Keying), QPSK (Quadrature
Phase Shift Keying) a od 16 po 256 QAM (Quadrature Amplitude Modulation).
Jak již bylo řečeno, vrstva MAC je navržena tak, aby maximalizovala počet stanic
podporovaných v síti při zajištění co nejmenší spotřeby energie. IEEE 802.11ah
definuje 3 typy stanic a z toho každá má různé postupy a časové periody pro přístup
na společný kanál.
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Traffic Indication Map (TIM) stanice
Jedná se o jediný typ stanice, která potřebuje naslouchat AP (Access point) beacon
rámce k posílání nebo přijímání dat. Jejich datové přenosy musejí být provedeny
ve vyhrazených přístupových oknech RAW (Restricted Access Window) se 3 odliš-
nými segmenty (multicast, downlink a uplink). Stanice s vysokým zatížením by měla
využít tento postup k přístupu na kanál, protože to kombinuje pravidelný přenos
segmentů s mechanismem na zvýšení energetické účinnosti.
Non-Traffic Indication Map (Non-TIM) stanice
Non-TIM stanice nepotřebuje poslouchat a čekat na beacon rámce k přenosu dat.
Během sdružovacího procesu non-TIM zařízení přímo vyjednává s AP, aby dostalo
čas pro vysílání umístěné v PRAW (Periodic Restricted Access Window). Přenosy
poté mohou být periodicky opakovatelné a nebo se mohou znovu projednat, pokud to
je potřeba kvůli pozměněným požadavkům. Ačkoliv non-TIM stanice může přenášet
data pravidelně, je vhodnější nasadit pro aplikace s větším objemem dat TIM stanici,
abychom dosáhli lepšího hospodaření se zdroji kanálu.
Neplánované stanice
Tyhle stanice nepotřebují stejně jako Non-TIM stanice čekat na beacon rámce. Do-
konce i uvnitř kteréhokoliv RAW mohou poslat průzkumný rámec k AP s dotazem
o okamžitý přístup ke kanálu. Odpovídající rámec indikuje interval (mimo RAW
i PRAW), během kterého může neplánovaná stanice vysílat. Tento postup je zamýš-
len pro stanice, které se připojují do sítě jen ojediněle [45].
Srovnání standardu IEEE 802.11ah a IEEE 802.15.1(V4)
Ve srovnání s technologií BLE, standard IEEE 802.11ah potřebuje 5krát méně pří-
stupových bodů, aby bylo zajištěno 95% pokrytí. To je zajištěno několika výhodami,
jako například použití nižšího kmitočtového pásma, vyššího přenosového výkonu
a lepší citlivost přijímače, což umožní snížení nákladů a efektivní nasazení IoT apli-
kací [43].
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6 HETEROGENNÍ RÁDIOVÁ SÍŤ
Heterogenní sítě (Het-Nets) jsou jedním z klíčových prvků síťové architektury pro
pokrytí požadavků budoucí 5G mobilních sítí. Taková architektura se skládá z hie-
rarchického, víceúrovňového buňkového systému, který může operovat na více rádio-
vých přístupových technologiích (RATs). Nasazení zahrnuje překrývání makro buněk
s dalšími úrovněmi hustě rozmístěných malých buněk jako piko, femto, vysílací uzly
nebo Wi-Fi AP. Výrazného zvýšení kapacity sítě lze tedy dosáhnout i cestou s níz-
kými náklady a to nejen díky opětovnému využití spektra napříč různými úrovněmi
v síti, ale také díky využívání spektra v nelicencovaných pásmech pomocí integrace























Obr. 6.1: Heterogenní síť [48]
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6.1 Složení heterogenní sítě
Kapacitní a připojitelná omezení, kterým má síť čelit, mohou být usnadněna pomocí
bližší integrace mezi různými rádiovými přístupovými technologiemi. Jak již bylo ře-
čeno, příklad takové heterogenní sítě lze vidět na obrázku 6.1. Obsahuje hierarchické
nasazení makro buněk v rozsáhlé oblasti pro všudypřítomné pokrytí, konektivitu
a jednotlivé pohyblivé rozšíření méně energeticky náročných menších buněk (piko,
femto, Wi-Fi AP, integrované Wi-Fi – LTE moduly atd.). To vše za účelem zvýšení
kapacity za pomoci přesunutí infrastruktury blíže k uživatelům s vyšší poptávkou
pro přenos. V nejjednodušším případě nebude probíhat žádná spolupráce mezi Wi-
Fi a LTE a uživatelé budou ponecháni napospas svým rozhodnutím, jak s oběma
sítěmi naloží. Nicméně, pokud je Wi-Fi řízena jako část rádiové sítě operátora, zvý-
šená úroveň spolupráce mezi těmito dvěma technologiemi je možná [48]. Více si
o této problematice řekneme v kapitole 6.2.
Malé buňky jsou primárně určeny ke zvýšení kapacity v místech s vysokou
poptávkou uživatelů a také k vyplnění oblastí, které nejsou pokryty makro buň-
kami (venku i uvnitř budovy). Zlepšují také výkon sítě a kvalitu služeb přenesených
z makro buněk. Výsledkem je heterogenní síť s makro buňkami v kombinaci s malými
buňkami, což poskytuje zvýšení bitové rychlosti na jednotku plochy. Charakteristiky
jednotlivých buněk lze vidět v tabulce 6.1.
Tab. 6.1: Licencované typy buňek [49]
Charakteristiky Femto Piko Mikro Makro
Uvnitř / Venku Uvnitř Obojí Venku Venku
Počet uživatelů 4 až 16 32 až 100 200 1000
Výkon 20 až 100mW 250mW 2 až 10W 40 až 100 W
Max. dosah 10 až 50m 200m 2km 10 až 40 km
Šířka pásma 10MHz 20MHz 20 až 40MHz 60 až 75MHz
Technologie 3-4G, Wi-Fi 3-4G, Wi-Fi 3-4G, Wi-Fi 3G, 4G
Linka DSL, kabel MW MW, optika MW, optika
Heterogenní sítě byly použity již v GSM. Velké a malé buňky jsou odděleny
použitím různých frekvencí. Tohle řešení je stále možné i u LTE, nicméně LTE
sítě nejčastěji používají opětovné využívání frekvencí s cílem maximalizovat využití
licencovaného pásma.
Buňky různých velikostí jsou, jak jsem již zmínil výše, označovány jako makro,
mikro, piko a femto a jsou uvedeny v pořadí podle klesajícího výkonu základnové
stanice. Skutečná velikost buňky nezávisí pouze na výkonu eNB, ale také na po-
loze antény, stejně tak jako na umístění (venkov, město, v budově, mimo budovu).
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Nejméně výkonné základnové stanice jsou označovány jako HeNB (Home eNB), které
byly představeny již v R9. Jedná se o nízko výkonové eNB, které se využívají pře-
devším k pokrytí vnitřních částí budov (femto buňky), pro CSG (Closed Subscriber
















Obr. 6.2: a) Makro buňka s femto HeNB b) Donor buňka s Relay Node [47]
HeNB jsou specifické tím, že jsou v soukromém vlastnictví a bez koordinace
s makro sítí. Pokud je frekvence používána ve femto buňce stejná jako ta v makro
buňce, pak je zde riziko interferencí mezi těmito dvěma buňkami.
Další typ základnové stanice s nízkou spotřebou je RN (Relay Node), která byla
přidána do LTE spolu s R10. RN je připojena k DeNB (Donor eNB) Un rádiovým
rozhraním, které je založeno na LTE Uu rozhraní, jak lze vidět i na obrázku 6.2.
Pokud by však nastalo, že frekvence použitá na rozhraní Uu a Un pro RN bude
stejná, objevuje se zde riziko interference v RN. Z pohledu UE se bude RN chovat
jako eNB a z pohledu DeNB bude RN působit jako UE [47].
6.1.1 Koordinace interferencí ICIC
ICIC (Inter-cell Interference Coordination) byl představen již v Release 8. Základ-
nové stanice mohou využívat ICIC při komunikaci přes X2 rozhraní ke zmírnění
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interferencí uvnitř buněk pro UE, která jsou na okraji buňky. Zpráva X2AP slou-
žící k těmto účelům se nazývá LI (Load Information), lze ji vidět na obrázku 6.3.
Prostřednictvím zprávy LI může eNB informovat sousední eNB o:
• UL úrovni rozhraní PRB (Physical Resource Block),
• UL PRB, které jsou přiděleny na okraji buňky UE, a tudíž jsou náchylné na
rušení,
• Jestli je DL (Downlink) výkon větší nebo menší než nastavená prahová hod-
nota.
Základnové stanice obdržující tyhle informace je mohou využít k optimalizaci
plánování pro UE na hranicích buněk. Příklad takovéto výměny zpráv a její podoby
lze vidět na obrázku 6.3.
X2
X2AP zpráva – Load Information:
UL: interference na PRB 1, 2, 3
UL: plánuji využití PRB 4 a 5 pro UE 
- Snižuji plánovaný výkon pro 
UL PRB 1,2,3
- Neplánuji UL PRB 4 a 5 pro 
UE na hraně buňky
Obr. 6.3: Výměna zpráv mezi eNB k potlačení interferencí pomocí ICIC [47]
V Release 10 byl představen vylepšený ICIC a to eICIC (enhanced ICIC), který
lépe podporuje heterogenní síťové nasazení, zejména řízení interferencí DL kanálů.
Hlavní změnou je přidání časové domény, realizované pomocí použití ABS (Almost
Blank Subframe). ABS obsahuje pouze řídící kanály a specifické referenční buňkové
signály. Neobsahuje uživatelská data a je přenášen se sníženým výkonem. V případě
použití eICIC, makro eNB předá ABS podle odpovídajícího neměnného modelu.
V průběhu těchto subrámců, UE na okraji buňky může přijímat DL informace a to
jak řídící, tak i uživatelská data. Makro eNB poté informuje eNB malé buňky ohledně
ABS modelu. Lze také vidět v grafické podobě na obrázku 6.4.
V Release 11 se ICIC opět podařilo vylepšit a to na feICIC (further enhanced
ICIC). Zde je cílem řešit problém s interferencí u UE prostřednictvím rušení vnitř-
ních buňkových interferencí pro řídící signály umožňující další rozšíření buněk [47].
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X2
X2AP zpráva – Load Information
- informace o modelu ABS




Využívá ABS k zasílání 
informací do UE, které je na 
okraji buňky










Rámce UE, které jsou na 
okraji buňky 
Obr. 6.4: Výměna zpráv mezi eNB k potlačení interferencí pomocí eICIC [47]
6.2 Integrace LTE a Wi-Fi sítě
Stoupající poptávka po chytrých telefonech, tabletech a jiných chytrých zařízeních
výrazně zhustila datový provoz za posledních pár let. Za to nesou zásluhy také
aplikace, jako například Skype, Spotify a jiné, které běží jak na buňkové, tak i na
Wi-Fi síti. Najdeme však ale i takové zařízení, jako například Apple iPad nebo













4 GB - iOS 2,9 GB - Android 4 GB Chytrý telefon
Obr. 6.5: Poměr přenosu dat mezi Wi-Fi a LTE sítí [53]
Je tedy zřejmé, že Wi-Fi se stala dominantní službou pro všechna datově náročná
zařízení. To lze vidět i na obrázku 6.5, kde je vidět množství přenesených dat přes
Wi-Fi a 3GPP síť. U uživatelů používajících iOS je průměrný počet dat na měsíc
okolo 4GB, z toho je pouze 18% přeneseno přes buňkovou síť. U uživatelů Androidu
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je přes buňkové sítě přeneseno o 16% dat více než u uživatelů iOS, i přes to má
však Wi-Fi dominantní podíl. Z pohledu buněčné sítě je nutné, aby spolupráce mezi
mobilní buňkovou a Wi-Fi sítí podporovala:
1. Současný přístup na 3GPP síť i na non-3GPP síť,
2. Bezproblémovou konektivitu mezi 3GPP a non-3GPP sítí,
3. Sjednocené autentizační a zabezpečovací mechanismy,
4. Přerozdělení datového provozu.
3GPP si již dříve uvědomilo požadavek na spolupráci mezi 3GPP sítí a non-
3GPP sítí, a tak již v Release 8 představilo ANDSF (Access Network Discovery
and Selection Function). ANDSF je volitelný objekt v EPC a jeho hlavní funkcí je
pomáhání UE s objevováním a vybíráním non-3GPP sítí. Umožňuje UE propojení
s ANDSF serverem a získání informací o účtování, roamingu a o prioritách. Je to
nezávislá entita, která komunikuje s UE přes 3GPP rozhraní S14.
UE může posílat informace určující jeho polohu do ANDSF serveru, které může
získat ze SIB makro buňky, ve které se právě nachází nebo také pomocí SSID (Service
Set Identifier) nebo BSSID (Basic Service Set Identifier) z beacon rámce vysílaným
AP Wi-Fi sítě. Některé přístupové sítě mohou také sdílet zeměpisnou šířku a délku
pomocí GPS přijímačů, které jsou dnes ve většině UE.
ISRP (Inter System Routing Policy) je vyvinutý 3GPP a je součástí ANDSF. Za-
jišťuje UE potřebné informace ohledně směrování určitého typu provozu. Ve skuteč-
nosti provozovatel musí koncovému uživateli poskytnout nejkvalitnější službu spolu
s vysokou úrovní QoE (Quality of Experience), která se samozřejmě odvíjí od jeho
předplacené služby. Proto musí tok dat dovnitř a ven z jejich sítě využívat nejlep-
ších možných cest. ISRP dá uživateli najevo, jaký typ provozu by měl být směrován
přes buňkovou síť a jaký přes WLAN síť. ISPR pravidla mají PLMN (Public Land
Mobile Network) list a roaming list, jelikož PLMN roaming umožňuje. V každém
okamžiku musí platit nejméně jedno ISPR pravidlo, které je označeno jako aktivní
pravidlo [53].
Důvěryhodná síťová architektura
UE se může připojit buď k LTE, nebo k Wi-Fi síti. Wi-Fi AP jsou připojeny k MC-
GW (Mobility Controller Gateway), který představuje určitou formu koncentrátoru
Wi-Fi sítě a je propojen s AAA (Authentication, Authorization and Accounting)
serverem, který zajišťuje autentizaci, autorizaci a účtování.
MC-GW entita je defakto ekvivalentem S-GW v EPC. Je řízena poskytovatelem
služeb WLAN spolu s rozhraním SWu, kterým je připojen k Wi-Fi AP. Rozhraní
mezi MC-GW a P-GW je S2c, které je řízeno buňkovým operátorem, pokud by byl
odlišný od WLAN poskytovatele. Jak lze vidět na obrázku 6.6, UE bude svůj provoz
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Obr. 6.6: Důvěryhodná síťová architektura [53]
vždy směrovat přes P-GW, který slouží jako pohyblivý bod mezi 3GPP a non-3GPP
sítí. Pro přístup na WLAN i na LTE budou uživatelé autentizováni pomocí AAA
serveru buňkové sítě [53].
Nedůvěryhodná síťová architektura
Podobně jako u důvěryhodné síťové architektury, i zde má UE stále na výběr mezi
nedůvěryhodným 3GPP WLAN připojením a mezi LTE sítí, kde buňkový operátor
a WLAN poskytovatel mají mezi sebou nějaký druh roaming smlouvy.
Jelikož EPC již nemá plně pod kontrolou řízení rozhraní s WLAN sítí, objevuje
se zde nová entita – ePDG (evolved Packet Data Gateway). Prvek ePDG se chová
jako S-GW pro celou Wi-Fi síť, jak lze vidět na obrázku 6.7 a je připojen přes
S2b rozhraní k P-GW, známé také jako SaMOG (S2b Mobility Over GTP). Hlavní
funkce ePDG je zabezpečení přenosu mezi UE a P-GW, když je provoz směrován
přes WLAN a přenášen zabezpečeným IPSec tunelem k nebo GTP tunelem přes
S2b rozhraní k P-GW [53].
Důvěryhodná síťová architektura SaMOG
Pro bezpečnější pohyblivost mezi 3GPP a non-3GPP sítí, které mají důvěryhodný
vztah, 3GPP představilo prvek SaMOG, který dovoluje UE souvislý handover mezi
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Obr. 6.7: Nedůvěryhodná síťová architektura [53]
buňkovou a WLAN sítí. S prvkem SaMOG není MC-GW přímo napojeno na P-
GW z důvodu nedostatečně velkého zabezpečení oproti buňkové síti. Tu zajišťuje
prvek TWAG, který se chová jako oblastní zabezpečovací entita EPC sítě a až ta je
připojena na P-GW přes zabezpečený GTP tunel.






















Obr. 6.8: Důvěryhodná síťová architektura SaMOG [53]
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Je tedy zřejmé, že je to pouze na poskytovateli služeb která data bude směrovat
přes Wi-Fi síť a která přes buňkovou síť. O integraci LTE a Wi-Fi sítě se také
hovoří jako o 4,5 generaci mobilních sítí, stále se zde ale objevují problémy, které
je nutné vyřešit. Jedná se například o to, že UE se většinou automaticky připojí
na Wi-Fi AP, protože signál z AP je silnější než přijímaný signál z buňkové sítě.
UE totiž monitoruje pouze linku rádiového rozhraní ve svém okolí a nezjišťuje, jaká
je situace páteřní linky, která může být pomalejší než u LTE eNB. To by šlo však
vyřešit pomocí otestování rychlosti end-to-end připojení pro obě linky a předešlo by
se tak chybnému rozhodovacímu procesu UE. Podobný případ je ten, že na Wi-Fi
AP bude připojen velký počet uživatelů, tudíž rádiové kanály budou velice vytíženy,
ale páteřní linka bude potažmo rychlejší než páteřní linka u LTE eNB. Řešením je
opět testování end-to-end rychlosti připojení [53]. Dále by se daly najít další drobné
problémy, kterými se však už zabývat nebudeme, protože jsou nad rámec této práce.
Nicméně se může jednat například o nadměrné energetické vytížení UE při skenování
okolí a hledání Wi-Fi AP. Propojení LTE a Wi-Fi tedy pomůže nejen zlepšit pokrytí,
ale i odbavení, přenosovou rychlost a kapacitu sítí.
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7 PRAKTICKÁ ČÁST
V praktické části mé bakalářské práce jsem měl za úkol zrealizovat handover mezi
rádiovými sítěmi LTE-A a Wi-Fi v experimentální síti na Ústavu telekomunikací.
Bohužel tahle realizace nebyla možná z důvodu nedostačujícího vybavení ve školní
laboratoři. Chybějící prvek ePDG tedy rozhodl, že realizace handoveru není možná,
a tudíž jsem tuhle problematiku alespoň popsal v teoretické části v kapitole 6.2.
Zde lze vidět možné architektury obou sítí, aby fungovala jejich spolupráce a taktéž
varianty pro důvěryhodné a nedůvěryhodné sítě.
Jako náhradní úkol místo výše zmíněné problematiky jsem zrealizoval komuni-
kaci a měření parametrů mezi 2 koncovými zařízeními připojenými přes Wi-Fi síť,
kterou zajišťovalo zařízení AirCard 770S od firmy AT&T s připojením k LTE-A
síti. V další části jsem testoval agregaci toku dat 2 koncových zařízení připojených
k serveru experimentální sítě na Ústavu telekomunikací. V první části jsem tedy
realizoval měření propustnosti Wi-Fi sítě při komunikaci klient-server a následně
jsem generoval i různé paralelní zatížení ze strany klienta. Ve druhé části jsem mě-
řil propustnost LTE-A sítě při komunikaci 1 a 2 klientů na server přes agregovací
zařízení.
7.1 Měření propustnosti Wi-Fi sítě
V prvním měření jsme pomocí programu Iperf, více o něm se lze dozvědět v kapitole
7.3, měřil parametry Wi-Fi sítě. Konkrétně šlo o přenosovou rychlost, ztrátovost









Obr. 7.1: Schéma zapojení pro měření propustnosti Wi-Fi sítě
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UE bylo v našem případě zastoupeno chytrým telefonem s operačním systémem
Android. Jelikož existuje i volně stažitelná aplikace Iperf pro takovéto zařízení, využil
jsme ji a z UE jsem udělal server, který přijímal žádosti od klienta. Klient byl
zastoupen notebookem a taktéž vybaven programem Iperf, tentokrát již verzí pro
Windows XP.
Obr. 7.2: Ukázka nastavení parametrů v programu Iperf
Pomocí příkazu iperf -c 192.168.1.50 jsem se připojil jako klient na server, který
byl založen pomocí iperf -s a naslouchal na portu 5001. Čísla portu jdou samozřejmě
měnit za pomoci parametru -p. Dále jsem ještě využil dalších parametrů pro vhod-
nější přenos dat. Jedná se o výběr transportního protokolu a to mezi UDP a TCP.
Já zvolil UDP, protože je pro naše měření vhodnější z důvodů nízké režie a nespo-
lehlivého charakteru služeb a nastavil ho pomocí parametru -u, který upřednostňuje
tento transportní protokol. Dále jsem zkoušel různé šířky pásma, až jsem dosáhl
ideální šířky pásma, která byla okolo 15Mbit/s. Při větší šířce pásma docházelo
k zahlcení bufferů a to vedlo ke snížení výsledné propustnosti kanálu. Při nízké šířce
pásma docházelo zase k limitaci přenosu z důvodu omezené šířky pásma. Využit byl
parametr -b 15;16Mb. Jako další parametr jsem nastavil dobu měření 60 sekund
pomocí -t 60 a interval vypisování průběžně měřených informací po 4 sekundách
parametrem -i 4. Ukázku takového příkazu lze vidět na obrázku 7.2.
Obr. 7.3: Propustnost sítě Wi-Fi při šířce pásma 15Mbit/s – test č. 1
Dále se již přesuneme k samotným výsledkům z měření. Po několika testech jsem
se dostal až na šířku pásma 15Mbit/s, při které docházelo k nejefektivnějšímu využití
pásma, a tudíž i největší přenosové rychlosti. Podrobné výsledky jsou k vidění na
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obrázku 7.3 a 7.4. Propustnost se pohybovala okolo 15Mbit/s, zpoždění mezi 1 až
5ms a ztrátovost paketů kolísala pod hodnotou 1%.
Obr. 7.4: Propustnost sítě Wi-Fi při šířce pásma 15Mbit/s – test č. 2
Při měření s šířkou pásma 16Mbit/s byla propustnost kanálu lehce pod hod-
notami naměřených při 15Mbit/s šířce pásma a to bylo okolo 13,5 až 14,8Mbit/s,
protože již docházelo k zahlcování bufferů a rostl tak počet zahozených paketů, které
nemohly být včas odbaveny. Měření bylo opakováno 5krát, aby se předešlo ojedině-
lým výkyvům na přenosovém kanále, ke kterým občas docházelo.
Modifikované měření propustnosti Wi-Fi sítě
Jak již nadpis napovídá, ve druhé části měření se bude jednat o podobné měření
jako v prvním případě, s tím rozdílem, že Wi-Fi AP bude spojen s klientem datovým









Obr. 7.5: Modifikované schéma zapojení pro měření propustnosti sítě
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USB verze 2.0 má limitaci až na 480Mbit/s ve vysokorychlostním režimu, tudíž
pro naše účely to zcela vyhovovalo. Zapojení lze vidět na obrázku 7.5. Při tomto
zapojení jsme již naměřili větší přenosovou rychlost, která se pohybovala okolo
41Mbit/s. Ideální objem toku byl při 40Mbit/s šířce pásma, při větším objemu
toku docházelo již opět k zahlcení bufferů a ke snížení přenosové rychlosti.
Obr. 7.6: Propustnost sítě Wi-Fi s USB při šířce pásma 40Mbit/s – test č. 1
Lze tedy konstatovat, že rychlost přenosu vzrostla díky sběrnici USB při komu-
nikaci klient-server téměř o trojnásobek. Nezanedbatelný vliv má také to, že WLAN
je CSMA/CA systém a při jednom zařízení v našem zapojení tedy nedochází ke ko-
lizím na spojové vrstvě. Výsledky měření lze vidět na obrázku 7.6 a 7.7. Nastavení
ostatních parametrů pro měření bylo stejné jako u prvního případu, aby bylo možné
hodnoty lépe porovnat.
Obr. 7.7: Propustnost sítě Wi-Fi s USB při šířce pásma 40Mbit/s – test č. 2
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Paralelní zatížení klient-server
Při tomto měření jsem využil mého zapojení z obrázku 7.5. Šířku pásma jsem nasta-
vil na 40Mbit/s. Rozdíl byl oproti předchozímu měření v tom, že klient generoval
v současné chvíli 5 paralelních toků, a tak docházelo k rozdělování šířky pásma
pro jednotlivé datové toky. Výsledky měření přenosu po Wi-Fi a USB lze vidět na
obrázku 7.8.
Obr. 7.8: Propustnost sítě Wi-Fi a USB s pěti paralelními toky dat
7.2 Testování agregace dat
V druhé části jsem se tedy zaměřil již na výše uvedenou agregaci dat. Využil jsem
pro tento účel opět zařízení AirCard 770S a program Iperf. Jako klient zařízení mi
sloužil notebook (zařízení číslo 1), stejně jako v první části, ale tentokrát server byl
realizován počítačem na konci LTE-A experimentální sítě na Ústavu telekomunikací.
Jako druhé zařízení jsem využil chytrý telefon (zařízení číslo 2). Schéma zapojení
lze vidět na obrázku 7.9.
Na začátku měření jsem prvně využil pouze jednoho klienta a to toho s IP adresou
192.168.1.63 neboli zařízení číslo 1. Měřil jsem propustnost sítě, zpoždění a ztráto-











Obr. 7.9: Schéma zapojení pro agregaci dat a měření parametrů LTE-A sítě
jsem nakonec nastavil na 18Mbit/s, protože při ní bylo dosaženo nejkvalitnějšího
přenosu. Měření bylo provedeno opakovaně, aby byl výsledek objektivní. Výsledek
měření lze vidět na obrázku 7.10 spolu s nastavenými parametry. Využito bylo opět
jako v předchozím případě UDP spojení.
Obr. 7.10: Měření parametrů LTE-A sítě s jedním klientem
V dalším kroku jsem připojil do komunikace i druhé zařízení s IP adresou
192.168.2.50, neboli zařízení číslo 2, a testoval tak chování agregátoru a LTE-A sítě
pro tuto situaci. Ještě je třeba zmínit, že při samostatné komunikaci zařízení číslo
2 dosahovalo v síti při ideálních podmínkách propustnosti 29 až 30Mbit/s. Nyní se
však již dostáváme opět k situaci, kdy se serverem komunikovaly obě zařízení. Na
obrázku 7.11 lze vidět situaci, kdy na začátku komunikovalo pouze zařízení číslo
1 a až v polovině se přidalo 2. zařízení. Lze tak vidět snížení přenosové rychlosti na
úkor druhého zařízení, jehož průběh přenosu lze vidět na obrázku 7.12.
Jelikož parametry přenosu druhého zařízení se až tak neliší od situací, kdy komu-
nikovalo samostatně, lze konstatovat, že maximální přenosová rychlost při agregaci
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Obr. 7.11: Komunikace jednoho zařízení s připojením druhého během přenosu dat
Obr. 7.12: Parametry 2. zařízení při situaci, když už jedno zařízení komunikovalo
dat dvou zařízení byla v rozmezí od 30 do 35Mbit/s.
Modifikované testování agregace dat
Stejně tak jako v první části měření i zde jsem zapojení trochu upravil a propojil
1 klienta a agregační zařízení pomocí USB sběrnice. Schéma zapojení lze vidět na
obrázku 7.13. V prvním měření se opět testovala komunikace pouze s 1. zařízením,
což lze vidět na obrázku 7.14. Druhý případ již však znázorňuje komunikaci obou
zařízení současně, viz obrázek 7.15. Jak si lze všimnout, nedošlo prakticky k žádné













Obr. 7.13: Modifikované schéma zapojení pro testování agregace dat
Obr. 7.14: Výsledek komunikace 1. zařízení přes USB do LTE-A sítě
Obr. 7.15: Výsledek komunikace 1. (USB) a 2. zařízení (Wi-Fi) do LTE-A sítě
7.3 Použitá zařízení a software
Iperf
Iperf je jednoduchý program, který slouží k testování sítě za pomocí protokolu TCP
nebo UDP. Standardně se ovládá z příkazové řádky, existuje však ale i s grafickým
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rozhraním pod označením Jperf. Měření probíhá tak, že na jedné straně je Iperf
spuštěn jako server a na druhé jako klient. Klient poté zasílá požadavky na server,
který je zpracovává a případně odpovídá. Velikou výhodou je, že existuje ve verzi pro
různé operační systémy a to nejenom pro počítačové, ale také i pro mobilní operační
systémy, jako například pro Android, který jsem v měření využíval. Další výhodou
je jeho bezplatná dostupnost. V případě potíží si lze příkazem iperf -h zobrazit
přehlednou nápovědu, kde najdeme všechny parametry, které Iperf umožňuje.
AirCard 770S
Tohle zařízení slouží jako mobilní hot-spot, které vytvoří Wi-Fi síť kdekoliv, kde
je pokrytí buňkovou sítí. Jakékoliv zařízení se tedy poté dokáže připojit do Wi-
Fi sítě (pokud tento typ připojení podporuje) vytvořené AirCard 770S od firmy
AT&T. Naráz lze připojit až 10 zařízení. Další varianta využití je propojení zařízení
s jiným zařízením pomocí USB kabelu a komunikovat tak bez potřeby Wi-Fi sítě.
Na AirCard 770S lze nastavit zabezpečení sítě, typ připojení k buňkové síti, název
Wi-Fi sítě, lze také sledovat počet spotřebovaných dat a spoustu dalších funkcí.
Ukázku AirCard 770S lze vidět na obrázku 7.16.
Obr. 7.16: Ukázka zařízení AirCard 770S [54]
Chytrý telefon
Jedná se o klasický chytrý telefon řady HTC One M7 s operačním systémem An-
droid. Jak již bylo zmíněno, právě toto zařízení sloužilo jako Iperf server v první
části měření, ve druhé sloužilo už jako klient. Iperf aplikace pro operační systém
Android je volně dostupná z Google Play obchodu.
Notebook
Dalším zařízením byl notebook od firmy Lenovo s operačním systémem Windows
XP. Ten představoval klientskou část v obou typech měření.
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8 ZÁVĚR
Tato bakalářská práce se především věnovala vývoji a návrhům toho, jak by mohla
v budoucnu vypadat 5. generace mobilních sítí. V úvodu práce je pro přehlednost
popsána zatím poslední generace mobilních sítí a ta se nazývá LTE-A. Jak je již
zvykem z předchozích generací i u 4. generace nás čeká ještě spousta novinek a vy-
lepšeních, než se do komerční sféry dostane 5. generace, se kterou zatím širší veřejnost
ještě dlouho nepřijde do kontaktu. Jako příklad toho, co náš může čekat v nadchá-
zejících letech za vylepšení 4. generace, je například D2D komunikace a ať už se
bude jednat o kteroukoliv technologii, určitě to přinese zásadní změnu pro všechny
uživatele mobilních sítí. Další důležitý bod je heterogenní síť, která umožní spolu-
práci 2 nejpoužívanějších bezdrátových technologií a těmi jsou mobilní a Wi-Fi sítě.
Pro zajištění této spolupráce bude sice potřeba doplnit architekturu přinejmenším
novým prvkem ePDG, ale i přes to se taková investice rozhodně vyplatí. Hovoří se
o této integraci technologií jako o příchodu 4,5. generace mobilních sítí. Zároveň
s tím však na vývoji 5. generace pracují desítky různých organizací, univerzit a vý-
zkumných středisek, které se snaží dosáhnout stanovených cílů, jako například vyšší
kapacitu sítí, rozmanitější služby, úspora energie a nebo také začlenění Internetu
věcí do všech možných odvětví. První testovací 5G sítě by se mohly objevit již okolo
roku 2020 a samotné nasazení se plánuje okolo roku 2030.
Tím byla shrnuta teoretická část a nyní se dostáváme k praktické části. V té
bylo původně zamýšleno zrealizovat právě zmíněný handover mezi Wi-Fi sítí a ex-
perimentální LTE-A sítí na Ústavu telekomunikací. To však bohužel nebylo možné
z důvodů popsaných v kapitole 7. Jako náhradní úkol tedy bylo testovat funkci agre-
gátoru zařízení, které byly v teoretické části rovněž podrobně popsány. Ještě před
samotným testováním jsem změřil parametry Wi-Fi sítě za pomoci programu Iperf.
Propustnost Wi-Fi sítě tedy byla 15Mbit/s a ztrátovost kolísala okolo 1%. Dále ještě
bylo provedeno modifikované měření, kdy klient byl připojen USB sběrnicí k Wi-Fi
AP a tam bylo dosaženo až 40Mbit/s a ve většině případů ještě menší ztrátovosti
paketů. Po této části jsem otestoval agregaci toku dat ze 2 zařízení. Výsledná přeno-
sová šířka pásma byla tedy v rozmezí od 30 do 35Mbit/s s tím, že oproti 1 zařízení
narůstala i ztrátovost paketů. Při modifikovaném měření opět s USB sběrnicí se
propustnost pohybovala okolo 30Mbit/s s jedním zařízením, ale i při komunikaci 2
zařízení, což bylo pravděpodobně způsobeno již jistou limitací přenosového kanálu
LTE-A sítě. Na závěr je potřeba ještě zmínit jednu zajímavost a to tu, že při měření
bylo přeneseno necelých 12Gb dat.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
AAA Authentication, Authorization and Accounting
Server v mobilní síti zajišťující autentizaci, autorizaci a účtování.
ABS Almost Blank Subframe
Obsahuje pouze řídící kanály a specifické referenční signály, žádná
data.
AF Application Function
Prvek sítě napojený přes rozhraní Rx k PCRF, slouží k podpoře
aplikací.
AMPS Advanced Mobile Phone System
Analogový systém mobilní sítě 1. generace vyvinutý v 70 letech 20.
století a využíván od roku 1982.
ANDSF Access Network Discovery and Selection Function
Volitelný objekt v EPC, umožňuje UE objevení non-3GPP sítí, jako
například Wi-Fi.
ANSI American National Standards Institute
Americká standardizační společnost.
AP Access Point
Přístupový bod, ke kterému se připojují klienti Wi-Fi sítě.
ARIB Association of Radio Industries and Businesses
Standardizační organizace v Japonsku.
AS Access Stratum
Spojová vrstva v UMTS a LTE mezi rádiovou sítí a UE.
AuC Authentication Centre
Ověřuje totožnost každého účastníka před zahájením komunikace.
BLE Bluetooth Low Energy
Technologie pro bezdrátovou síť krátkého dosahu, energeticky
nenáročná.
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BPSK Binary Phase Shift Keying
Nejjednodušší forma fázového klíčování u digitálních modulací.
BSSID Basic Service Set Identifier
Slouží k identifikaci většího počtu přístupových bodů v jedné WLAN
síti a jejich klientů.
CAD Coordinated Actuation Domain
Doména v návrhu architektury 5. generace mobilních sítí, slouží
k minimalizaci kolizí.
CD Cognitive Domain
Poznávací doména architektury 5. generace, slouží ke shromažďování
událostí a dat v síti.
CDMA Code Division Multiple Access
Technologie mnohonásobného přístupu, využívá rozprostřené
spektrum.
CN Core network
Jádro UMTS sítě, umožňuje jak paketový systém, tak přepínání
okruhů, součástí je i broadcast doména.
CONE Cognitive and cloud Optimized Network
Síťová architektura pro 5G navrhnuta společností Nokia Networks.
CRF Charging Rules Function
Předchůdce PCRF, slouží k účtování.
CS Circuit Switched
Typ komunikace v telekomunikační síti, před spojením je nutné
sestavit spojení neboli okruh.
CSG Closed Subscriber Groups
Obsahuje seznam uživatelů, kteří mohou využívat danou femto buňku,
jiní uživatelé ji v tomto módu využít nemohou.
DC-DC Direct Communication-Direct Communication
Přímá komunikace mezi dvěma zařízeními bez zásahu vnějších prvků
(např. základnové stanice).
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DCM Data Collection Manager
Rozhraní mezi uživatelem a systémem pro sběr dat, umožňuje jeho
management a nastavení.
DC-OC Direct Communication-Operator Controlled
Přímá komunikace mezi dvěma zařízeními, základnová stanice se stará
o řízení.
DeNB Donor eNB
Základnová stanice, která využívá modifikované rádiové rozhraní Un.
DFT Discrete Fourier Transform
Transformuje signál mezi časovými a frekvenčními oblastmi.
DHCP Dynamic Host Configuration Protocol
Protokol pro automatickou konfiguraci parametrů zařízení v síti.
DL Downlink
Linka směrem od základnové stanice k UE.
DR-DC Device Relaying-Direct Communication
Komunikaci mezi UE bez základnové stanice, využívá se jiných UE
k přenosu dat.
DR-OC Device Relaying-Operator Controlled
Komunikace, kdy je zařízení spojeno se základnovou stanicí pomocí
jiného zařízení.
DSL Digital Subscriber Line
Technologie, která umožňuje vysokorychlostní přenos dat po vedení
telefonu nebo kabelové televize.
D2D Device to Device
Přímá komunikace mezi dvěma zařízeními.
EDGE Enhanced Data rates for Global Evolution
Vzniklo vývojem standardu GSM, přináší například vylepšení
paketového přenosu a vyšší přenosovou rychlost.
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eICIC enhanced ICIC
Systém pro koordinaci interferencí, jedná se o vylepšenou variantu,
která lépe podporuje heterogenní síť.
EMB Enhanced Mobile Broadband
Vylepšený širokopásmový přenos, se kterým se potkáme v 5. generaci
mobilních sítí.
eNB evolved NodeB
Označení základnových stanic v rádiové přístupové síti E-UTRAN.
EPC Evolved Packet Core
Jádro systému EPS, neboli 4. generace mobilních sítí.
ePDG evolved Packet Data Gateway
Brána mezi mobilní paketovou sítí a ostatními paketovými sítěmi.
EPS Evolved Packet System
Systém pro 4. generaci mobilních sítí, skládá se z EPC a E-UTRAN.
ETSI European Telecommunications Standards Institute
Evropská nezisková standardizační společnost.
E-UTRAN Evolved Universal Terrestrial Access Network
Přístupová část systému EPS.
E2E End-to-End
Typ komunikace v sítích, je založen na tom, že operace by měly být
prováděny v koncových bodech.
FBMC Filter Bank Multicarrier
Typ modulace, který nepotřebuje ochranný interval a taktéž je
odolnější vůči nechtěným frekvenčním posunům.
FDD Frequency Division Duplex
Zajišťuje duplexní spojení za pomoci 2 oddělených kanálů s různými
kmitočty.
FDMA Frequency Division Multiple Access
Metoda vícenásobného přístupu, uživatelům přiděluje jednotlivé
kanály.
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feICIC further enhanced ICIC
Vylepšená verze systému pro řešení problémů s interferencemi.
FH-SS Frequency Hopping-Spread Spectrum
Metoda přenosu v rozprostřeném spektru, princip je založen na
skákání nosné mezi frekvencemi.
Gbit/s Gigabit za sekundu
Jednotka označující rychlost přenosu dat za sekundu, Gbit udává 109
bitů.
GGSN Gateway GPRS Support Node
Prvek byl použit poprvé v GPRS síti, propojuje vnější paketové sítě
s GPRS.
GHz Gigahertz
Jednotka frekvence, GHz udává 109 Hz.
GNO Global Network Orchestrator
End-to-end organizátor všech síťových operací.
GPRS General Packet Radio Service
Vylepšení 2. generace mobilních sítí, založeno na GSM, přineslo
přepínání okruhů.
GPS Global Positioning System
Systém, který umožňuje určit geografickou polohu přijímače kdekoliv
na Zemi.
GSM Global System for Mobile Communication
Systém pro 2. generaci mobilních sítí, používá pouze přepínání okruhů.
GTP GPRS Tunneling Protocol
Komunikační protokol využívaný pro přenos GPRS uvnitř GSM,
UMTS a LTE sítě.
GUTI Globally Unique Temporary Identity
Identifikační číslo, které přiděluje MME každému UE.
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HeNB Home eNB
Základnové stanice s nízkým výkonem, bývají většinou v soukromém
vlastnictví určité organizace.
Het-Nets Heterogeneous Network
Síť, která propojuje počítače a ostatní zařízení s různými operačními
systémy a protokoly.
HLR Home Location Register
Centrální databáze ve 2. a 3. generaci mobilních sítí, která obsahuje
údaje o každém účastníkovi.
HP Hewlett-Packard
Společnost zabývající se informačními technologiemi.
HSDPA High Speed Downlink Packet Access
Protokol, který vylepšil 3. generaci mobilních sítí, zvyšuje přenosovou
rychlost pro download.
HSS Home Subscriber Server
Databáze uživatelů a jejich služeb, ke kterým mají přístup, využívá 4.
generace mobilních sítí.
HSUPA High Speed Uplink Packet Access
Protokol, který vylepšil 3. generaci mobilních sítí, zvyšuje přenosovou
rychlost pro upload.
ICIC Inter-cell Interference Coordination
Systém, který díky vzájemné komunikaci základnových stanic omezuje
interference.
IEEE Institute of Electrical and Electronics Engineers
Mezinárodní nezisková profesní organizace usilující o vzestup
technologie související s elektrotechnikou.
IMT International Mobile Telecommunications
Požadavky stanovené ITU pro dané systémy (například v roce 2008
pro 4G bylo uvedeno IMT-Advanced).
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IoT Internet of Things
Propojení různých vestavěných zařízení s internetem, mělo by být
bezdrátové.
IP Internet Protocol
Základní protokol pracující na síťové vrstvě.
IrDA Infrared Data
Komunikace pomocí infračerveného světla, IrDa (Infrared Data
Association) je společnost, která jej vytvořila.
ISD Inter-Site Distances
Běžný stupeň charakterizující hustotu provozu v dané oblasti.
ISM Industrial, Scientific and Medical
Rádiová pásma, která jsou volně přístupná pro průmyslové, vědecké
a lékařské účely.
ISP Internet Service Provider
Firma nebo organizace, která poskytuje přístup k internetu.
ISRP Inter System Routing Policy
Součást ANDSF prvku a poskytuje UE informace ohledně směrování.
ITU International Telecommunication Union
Mezinárodní telekomunikační unie, která se zabývá problematikou
informačních a komunikačních technologií.
kbit/s Kilobit za sekundu
Jednotka označující rychlost přenosu dat za sekundu, kbit udává 103
bitů.
kHz Kilohertz
Jednotka frekvence, kHz udává 103 Hz.
KPI Key Performance Indicator




Zpráva posílána po X2 rozhraní k zamezení interferencí, technologie
ICIC.
LOS Line of Sight
Přímá linie mezi vysílačem a přijímačem.
LTE Long Term Evolution
Technologie určená pro vysokorychlostní přenos dat v mobilních
sítích, označuje se jako 3,9. generace.
LTE-A Long Term Evolution – Advanced
Technologie pro 4. generaci mobilních sítí.
LTE-D LTE Direct
Technologie pro D2D komunikaci, umožňuje spolupráci s LTE-A.
LTE-M LTE Machine-to-Machine
Varianta LTE sítě, která je strojově orientovaná.
MAC Media Access Control
Podvrstva spojové vrstvy v referenčním modelu.
Mbit/s Megabit za sekundu
Jednotka označující rychlost přenosu dat za sekundu, Mbit udává 106
bitů.
MC-GW Mobility Controller Gateway
Výchozí brána mezi Wi-Fi a mobilní sítí, propojená s AAA serverem
a s P-GW.
ME Mobile Equipment
Mobilní zařízení se stará o rádiové spojení do sítě, provedení
autentifikace a jiné.
MHz Megahertz
Jednotka frekvence, MHz udává 106 Hz.
MIMO Multiple-input Multiple-output
Systém s několika vysílacími a přijímacími anténami, umožňuje
významný nárůst datové propustnosti sítě.
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MME Mobility management entity
Řídící uzel v EPC, sleduje pohyb účastníků, ověřuje si totožnost,
výpočet šifrovacího klíče.
MMS Multimedia Messaging Service
Multimediální zpráva, lze posílat kromě textu také obrázky nebo
videa.
MTC Machine Type Communications
Strojově orientovaná komunikace.
MW Microwave
Přenos signálu za pomoci mikrovlnného pásma.
M2M Machine-to-Machine
Přímá komunikace mezi dvěma zařízeními, ať už bezdrátově nebo
s pevným připojením.
NAS Non Access Stratum
Síťová vrstva v UMTS a LTE mezi jádrem sítě a UE.
NLOS Non Line of Sight
Neexistuje přímá linie mezi vysílačem a přijímačem.
NM Guard Nokia Mobile Guard
Program pro detekci neobvyklého chování zařízení v IoT.
NMT Nordic Mobile Telephone
Analogový systém 1. generace mobilních sítí, byl navržen severskými
státy Evropy.
Non-TIM Non-Traffic Indication Map
Typ stanice pro agregaci dat za pomoci standardu IEEE 802.11ah.
OFDMA Orthogonal Frequency Division Multiple Access
Vícenásobný ortogonální systém, který využívá LTE v downlinku.
PCRF Policy and Charging Rules Function
Prvek EPC, má na starosti účtování, mapování služeb atd.
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PDA Personal Digital Assistant
Zařízení označováno také jako kapesní počítač, ovládané typicky
dotykovou obrazovkou a perem.
PDF Policy Decision Function
Předchůdce PCRF, slouží k definování pravidel.
PDN Packet Data Network
Mohou se označovat také jako Public Data Network, jedná se
o veřejné, paketově založené sítě.
P-GW Packet Data Network Gateway
Prvek EPC, má za úkol filtrování paketů, prochází jím veškerá datová
komunikace přímo z PDN sítí.
PLMN Public Land Mobile Network
Síť, která je založena a spravována známou organizací.
PMIP Proxy Mobile Internet Protocol
Protokol, který je nezávislý na typu jádra mobilní sítě.
PRAW Periodic Restricted Access Window
Přístupové okno, ve kterém může Non-TIM stanice vysílat.
PRB Physical Resource Block
Jsou to skupiny subnosných v předem určených časových intervalech,
které jsou přiděleny uživatelům v uplinku i downlinku.
PS Packet Switched
Paketově orientovaný systém, zprávy jsou děleny do paketů a ty
odesílány sítí po menších částech.
QAM Quadrature Amplitude Modulation
Digitální i analogové modulační schéma, využívá obvykle dvojici
sinusových signálů s konstantním kmitočtem vzájemně posunutých
o 90°.
QoE Quality of Experience
Udává se pomocí sledování zákazníkových služeb a jeho spokojeností
s nimi.
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QoS Qaulity of Service
Používá se ve spojení s řízením datových toků v telekomunikačních
a počítačových sítích.
QPSK Quadrature Phase Shift Keying
Jedná se o kvadraturní klíčování fázovým posunem, umožňuje kódovat
dva bity na symbol.
RAN Radio Access Network
Část telekomunikační sítě, zahrnuje rádiovou přístupovou technologii,
nachází se mezi UE a jádrem sítě.
RAT Radio Access Technology
Technologie umožňující fungování rádiové komunikační sítě.
RAW Restricted Access Window
Přístupové okno, ve kterém může vysílat TIM stanice.
RFID Radio Frequency Identification
Identifikátory pracující na rádiové frekvenci, využívá se nejen
k identifikaci zboží.
RN Relay Node
Základnová stanice s nízkým výkonem a spotřebou.
RNC Radio Network Controller
Řídící prvek základnových stanic v systému UMTS, využívá rozhraní
lub k propojení s Node B.
RRM Radio Resource Management
Zajišťuje správu rádiových zdrojů, přenosových charakteristik
v bezdrátových sítích, jako například v buňkových sítích.
RTT Round Trip Time
Obousměrné zpoždění je doba, která uplyne od vyslání signálu z jedné
komunikující stanice na druhou, po návrat potvrzující zprávy na první
stanici.
SaMOG S2b Mobility Over GTP
Rozhraní mezi ePDG a P-GW v heterogenní síti.
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SBFP Sealed Bid First Price
Typ aukce, kdy daným zařízením základnová stanice přiděluje kanály
v závislosti na tom, kdo předloží vyšší nabídku.
SC-FDMA Single Carrier-Frequency Division Multiple Access
Typ přístupu, který využívá LTE pro komunikaci od UE k základnové
stanici neboli pro uplink.
SDD Shared Data Domain
Doména, která byla navržena pro architekturu 5. generace, slouží jako
datové úložiště s cílem poskytovat data různým aplikacím.
SDK Software Development Kit
Sada vývojových nástrojů, která umožňuje vytvářet aplikace pro
operační systémy, různé platformy a jiné.
SED Service Enablement Domain
Umožňuje řízený a bezpečný přístup do operátorovy sítě.
S-GW Serving gateway
Obslužná brána, která zajišťuje směrování paketů, S-GW se změní
v případě, že UE opustí jeho vytyčenou oblast.
SIB System Information Block
Každý SIB přenáší jiné řídící informace, např: SIB9 obsahuje eNB
identifikátor.
SIM Subscriber Identity Module
Slouží k identifikaci účastníka v mobilní síti, záznamy jsou uloženy
v HLR nebo HSS.
SMC Secure Messaging Center
Zpráva, kterou vysílá eNB nově příchozímu zařízení do klastru.
SMS Short Message Service
Krátká zpráva, maximální délka je 160 znaků, zavedeno ve 2. generaci
mobilních sítí.
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SSID Service Set Identifier
Přístupový bod Wi-Fi sítě vysílají beacon rámce, ve kterých jsou
SSID identifikátory, které značí danou bezdrátovou síť, maximálně
může mít 32 znaků.
S-TMSI SAE-Temporary Mobile Subscriber Identity
Je to 4 bitové číslo, které je přiřazováno registrem VLR každému
účastníkovi v dané oblasti.
TCP Transmission Control Protocol
Jeden ze dvou nejpoužívanějších protokolů na transportní vrstvě
v modelu TCP/IP, zajišťuje spolehlivý přenos dat.
TDD Time Division Duplex
Zajišťuje duplexní spojení, oddělení účastníků probíhá časem.
TDMA Time Division Multiple Access
Metoda přístupu, která umožňuje více uživatelům sdílet stejný
frekvenční kanál dělením signálu do časových slotů.
TE Terminal Equipment
Obsahuje reproduktor, mikrofon, displej, operační systém a jiné, spolu
s ME může být integrován do jednoho zařízení nebo mohou být
odděleny.
TIM Traffic Indication Map
Typ stanice pro agregaci dat za pomoci standardu IEEE 802.11ah.
TTI Transmission Time Interval
Časový parametr, který udává dobu trvání zapouzdření dat a cestu
z vyšších vrstev do rámců pro přenos na přenosovém médiu.
TWAG Trusted Wireless Access Gateway
Výchozí brána k propojení P-GW a MC-GW v důvěryhodné
architektuře při spolupráci Wi-Fi a LTE sítě.
UDN Ultra Dense Networks
Mají zajistit větší kapacitu sítě v místech, kde je to nejvíce potřeba,
například letiště, přeplněná nádraží atd.
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UDP User Datagram Protocol
Jeden ze dvou nejpoužívanějších protokolů transportní vrstvy v sadě
TCP/IP, zajišťuje nespolehlivý přenos dat.
UE User Equipment
Koncové zařízení využívané pro komunikaci v mobilních sítích.
UHD Ultra High Definition
Standard, který zahrnuje 4K a 8K UHD, což jsou dva formáty
digitálního videa.
UL Uplink
Linka při komunikaci mezi UE a základnovou stanicí, data nebo
žádosti směřují od UE do PDN.
UMTS Universal Mobile Telecommunications System
Systém pro 3. generaci mobilních sítí, umožňuje přepínání okruhů
i paketů, vydán v Release 99.
URC Ultra Reliable and low latency Communications
Jeden z požadavků definovaných v IMT-2020, který má zajistit
spolehlivou komunikaci.
USA United States of America
Země v Severní Americe, pochází od tama například firma AT&T.
USB Universal Serial Bus
Univerzální sériová sběrnice, nejčastěji se používá k připojení
periferních zařízení k počítači.
UTRAN Universal Terrestrial Radio Access
Přístupová síť v systému UMTS neboli ve 3. generaci mobilních sítí,
obsahuje NodeB základnové stanice a řídící prvky RNC.
VNF Virtual Network Function




Bezdrátová komunikace mezi vozidly a silniční infrastrukturou, může
sloužit například pro snížení počtu nehod nebo k monitorování
provozu.
V2V Vehicle-to-Vehicle
Bezdrátová komunikace mezi vozidly, může taktéž vést k zamezení
nehod a nebo aspoň ke zmírnění následků.
WCDMA Wideband Code Division Multiple Access
Technologie mnohonásobného přístupu pro velkoplošné pokrytí a pro
hovorové a středně rychlé datové služby.
WF-D Wi-Fi Direct
Typ D2D komunikace, je méně energeticky náročná oproti klasické
Wi-Fi a má také menší dosah.
Wi-Fi Wireless Local Area Network
Označení pro několik standardů IEEE 802.11 zajišťující bezdrátovou
komunikaci v síti.
1G Mobilní sítě první generace
Mobilní sítě 1. generace byly analogové, zavedeny byly v roce 1980
a používaly se až do roku 1995.
2G Mobilní sítě druhé generace
Mobilní sítě 2. generace jsou digitální, již jako všechny následující
generace, používají standard GSM, který byl později vylepšen na
standard GPRS a EDGE, přenosová rychlost GSM byla 13kbit/s.
3G Mobilní sítě třetí generace
Mobilní sítě 3. generace jsou založeny na standardu UMTS, který byl
později zdokonalen na HSDPA a HSUPA standard, které přinesly
výhody jako zvýšení přenosové rychlosti a nebo přesun některých
funkcí z RNC do základnové stanice.
3GPP Third Generation Partnership Project
Byl založen v roce 1998 na základě dohody o vývoji 3. generace
mobilních sítí, cílem bylo vyvinout síť podle požadavků ITU
IMT-2000.
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4G Mobilní sítě čtvrté generace
Mobilní sítě 4. generace poprvé přinesly pouze paketový přenos dat,
všechny řídící prvky jsou již přesunuty do základnové stanice,
nepotřebuje BSC nebo RNC jako v předchozích generacích.
5G Mobilní sítě páté generace
Mobilní sítě 5. generace, které mají být testovány na počátku roku
2020 a přinést zásadní pokrok v mobilních sítích.
5G PPP 5G Public Private Partnership
Podobně jako 3GPP sdružuje různé telekomunikační prodejce,
operátory a výzkumné střediska s cílem vyvinout novou generaci
mobilních sítí podle požadavků IMT-2020.
6LoWPAN IPv6 over Low power Wireless Personal Area Network
Koncept 6LoWPAN vznikl z nápadu, že IP protokol by měl sloužit
i menším zařízením, které by tak mohly být součástí IoT.
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